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RESUMO

Com o surgimento da internet, as relagdes socias passaram a se dar massivamente
através desse meio, sendo consequéncia disso a producdo de documentos
eletrénicos que se transformaram em provas eletronicas no processo judicial. Desse
modo, surgiu para o Poder Judiciario o desafio quanto a aceitacao dessas provas, em
especial em relacdo a licitude. Nesse sentido, esta pesquisa buscou investigar como
a analise da veracidade das provas eletrbnicas no processo civil pode obstar a
producédo de provas ilicitas, vez que a presenca de provas manipuladas pode levar a
uma decisdo nula. Assim sendo, apesar de haver discussdo na doutrina quanto a
validade processual, verifica-se que 0s argumentos contrérios a utilizacdo nao se
sustentam, vez que € necessario que o Direito acompanhe a evolucéo social, o que
tem se dado, inclusive, com a informatizagdo do processo judicial, tornando
praticamente impossivel impedir que tais provas sejam acostadas aos autos,
conforme entendimento dos tribunais. Assim, no que pese a lei processual dispor de
forma insuficiente sobre o tema, as normas esparsas e a doutrina apontam
instrumentos que podem ser usados para atestar a veracidade e auxiliar na producgao
de provas eletrbnicas licitas, como por exemplo, a assinatura eletrénica e digital, a ata
notarial, a pericia forense computacional e 0 uso da tecnologia blockchain, a qual se
apresenta como ferramenta promissora na solucdo de problemas quanto a
autenticidade de documentos digitais.

Palavras-chave: provas eletrdnicas, licitude, mecanismos de verificacao, vedacao a
prova ilicita.



ABSTRACT

With the emergence of the internet, social relations began to take place massively
through this medium, resulting in the production of electronic documents that became
electronic evidence in the judicial process. Thus, the challenge for the acceptance of
such evidence arose for the Judiciary, especially in relation to lawfulness. In this sense,
this research sought to investigate how the analysis of the veracity of electronic
evidence in civil proceedings can hinder the production of illicit evidence, since the
presence of manipulated evidence can lead to a null decision. Therefore, although
there is discussion in the doctrine as to the procedural validity, it appears that the
arguments against use are not supported, since it is necessary that the Law
accompanies social evolution, which has been happening, including, with
computerization of the judicial process, making it practically impossible to prevent such
evidence from being attached to the records, according to the understanding of the
courts. Thus, in spite of the procedural law having insufficient provision on the subject,
the sparse norms and the doctrine point to instruments that can be used to attest the
veracity and assist in the production of legal electronic evidence, such as, for example,
electronic and digital signature, the notary minutes, computer forensic expertise and
the use of blockchain technology, which presents itself as a promising tool in solving
problems regarding the authenticity of digital documents.

Keywords: electronic evidence, lawfulness, verification mechanisms, illegal proof

sealing.
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INTRODUCAO

O presente estudo abordara de que forma a analise da veracidade da prova
eletrénica no ambito do Processo Civil pode ser utilizada como instrumento para se
obstar a producdo de provas ilicitas, vez que constitui um desafio para o Poder
Judiciario assegurar o direito fundamental a prova, paralelemente a garantia da
vedacédo a producao de provas ilicitas.

Assim, as provas eletrOnicas, que consistem em documentos eletronicos
utilizados no processo com a finalidade de demonstrar a existéncia/inexisténcia de um
fato, em razdo da sua natureza, ainda sdo objeto de discussdo na doutrina, em
especial, quanto a garantia da autenticidade.

Nesse sentido, partindo-se da premissa de que as relagdes sociais se déo, em
sua maioria, no ambiente virtual, sendo inevitavel que documentos eletrdnicos sejam
inseridos no processo judicial civel como meios de prova, € necessario que tanto as
partes ao produzi-los, quanto o juiz ao valora-los, observem a sua licitude, atentando-
Se para os principios que regem a atividade probatdria e para 0os mecanismos que
permitem avaliar a sua veracidade e autenticidade.

Em suma, o problema que se busca enfrentar na presente pesquisa é: de que
modo a analise da veracidade da prova eletrénica no processo civil pode obstar a
producéo de provas ilicitas?

A hipotese é de que a utilizacdo de provas eletrbnicas no processo civil sem a
observancia da veracidade, pode culminar na producéo de provas ilicitas, capazes de
manipular substancialmente o resultado final do processo.

O objetivo é identificar e demonstrar como as provas eletrbnicas tém sido
tratadas pela lei, doutrina e jurisprudéncia, buscando relaciona-las a teoria da vedacao
as provas ilicitas, bem como discorrer sobre a andlise da veracidade da prova
eletrdnica no processo civil como forma de evitar a producdo de provas ilicitas,
apresentando ao final algumas ferramentas que podem ser utilizadas nesse processo.

A metodologia utilizada foi a pesquisa bibliografica do direito nacional, assim
como a analise jurisprudencial e legislativa.

A justificativa reside na necessidade de rever os impactos que a manipulagéo
das provas processuais pode causar no resultado final do processo, vez que as provas

eletrbnicas vém ganhado papel de destaque na atividade probatéria, sem, contudo,
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existir na legislagéo de regéncia normas que disciplinem de forma clara como deverao
ser produzidas para serem aceitas como validas, cabendo ao julgador no caso
concreto sanar eventuais conflitos que possam surgir.

Assim, para uma andlise mais completa sobre o tema, o presente estudo
estrutura-se no seguinte raciocinio: primeiramente deve-se estudar os aspectos gerais
sobre a prova eletrénica no processo civil, analisando os principios que regem a
atividade probatoria, o conceito e surgimento das provas eletrénicas. Em um segundo
momento, deve-se analisar como se da a admissibilidade das provas eletrénicas nos
tribunais. Por fim, deve-se estudar a relagdo existente entre a prova eletronica no
processo civil e a vedacdo a prova ilicita, dispensando-se especial atencdo aos
mecanismos processuais de verificacdo da veracidade das provas eletrénicas.

No primeiro capitulo do presente estudo, serdo apresentados os principios de
maior relevancia a atividade probatoria, os conceitos de documentos eletrdnicos e
provas eletronicas, relacionando-os ao contexto histérico-social que influenciou o
surgimento e utilizacdo no processo civil.

No segundo capitulo, sera detalhado como os tribunais vém recepcionando as
provas eletronicas, dando especial atencdo ao conflito existente entre os juristas mais
modernos, que veem como necessaria a utilizacdo dos documentos eletronicos, e 0s
mais conservadores, que se demonstram resistentes em admiti-los, sob 0 argumento
de que ndo ha como provar a autenticidade e veracidade de tais provas.

No terceiro capitulo sera analisada a relacéo existente entre a prova eletronica
e a vedacdo a prova ilicita, apresentando como a legislagdo disciplina essa
modalidade de prova, passando-se a exposicdo dos mecanismos processuais de
verificacdo da veracidade das provas eletrbnicas que poderdo ser manejados tanto
pelas partes quanto pelo magistrado, na busca por evitar a utilizacao de provas ilicitas.

Sendo assim, o presente trabalho é de extrema importancia, pois diante do
contexto social em que se vive, no qual as relacdes se ddo massivamente por meio
de instrumentos e redes eletronicas, os documentos produzidos nesses meios vém
sendo cada vez mais utilizados como provas processuais, fazendo-se necessario que
tanto as partes quanto o julgador se atentem para a licitude da prova, bem como, que
conhegam 0s instrumentos processuais que permitem analisar e produzir documentos
eletronicos livres de vicios, a fim de que o processo se desenvolva de forma regular e

justa.
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1. ASPECTOS GERAIS SOBRE A PROVA ELETRONICA NO PROCESSO
CIVIL: PRINCIPIOS, CONCEITOS E UTILIZACAO DOS DOCUMENTOS
ELETRONICOS COMO PROVA

1.1. Principios que regem a teoria das provas

Como escopo inicial do presente estudo verifica-se a necessidade de se visitar
0s principios que regem a atividade probatéria, verdadeiros pilares do processo civil
contemporéneo, o qual, de acordo com as licbes de Fredie Didier Janior (2017, p. 54-
56), guiado pela constitucionalizacdo do direito, possui como norma elementar a de
gue o processo sera ordenado, disciplinado e interpretado de acordo com a
Constituigao.

Nesse sentido, o referido autor ao citar Humberto Avila nos ensina que os
principios sao espécies de norma, as quais estabelecem um fim a ser atingido, ou
seja, sdo preceitos fundamentais, verdadeiras normas fundantes, as quais irradiam
sobre o ordenamento juridico servindo como critério de interpretacdo e concretizacao
(AVILA, 2006, p.78 e 79, apud DIDIER JR., 2017, p.56).

Desse modo, destacam-se 0s principios fundamentais a atividade processual
probatéria, os quais guiam tanto a producdo da prova propriamente dita, quanto a
valora¢do no caso em julgamento.

Em primeiro lugar, citam-se os principios do contraditério e da ampla
defesa, corolarios do devido processo legal, os quais possuem previsao tanto na
Constituicdo Federal' quanto no Cédigo de Processo Civil?. Dotados de carater
garantista, estao intrinsicamente ligados a atividade probatéria, pois ndo € possivel
falar em relacdo processual justa e efetiva sem que se dé a parte contraria a
oportunidade de contestar os fatos alegados pela outra e as provas que os sustentam.

Desse modo, o contraditério tanto na dimensdo formal (direito de
informacédo e reacdo) quanto substancial (direito de influenciar na decisdo do juiz)

(BUENO, 2016, p.48), diante da atividade probatdria, relaciona-se com a possibilidade

1 Art. 5°. LV. Aos litigantes, em processo judicial ou administrativo, e aos acusados em geral s&o
assegurados o contraditério e ampla defesa, com os meios e recursos a ela inerentes;

2 Art. 9°. Caput. Ndo se proferira decisdo contra uma das partes sem que ela seja previamente ouvida.
Art. 10. O juiz ndo pode decidir, em grau algum de jurisdicdo, com base em fundamento a respeito do
qual ndo se tenha dado as partes oportunidade de se manifestar, ainda que se trate de matéria sobre
a qual deva decidir de oficio.
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de o autor provar os fatos constitutivos do seu direito, e do réu os fatos impeditivos,
modificativos, extintivos do direito do autor3, garantindo que as partes possam
contradizer qualquer documento/informacéo capaz de influenciar na decisao.

Além disso, a ampla defesa manifesta-se quando se permite as partes
utilizarem de qualquer forma néo vedada pela lei para provar suas alegac¢des, sendo
oportunizadas “condigdes efetivas, isto €, concretas de responder as imputagdes que
lhe sdo dirigidas antes que seus efeitos decorrentes possam ser sentidos” (BUENO,
2016, p.49).

Sendo assim, uma vez que a quem alega cabe o 6nus probandi, € justo que
a prova que sustenta tal alegacdo seja submetida ao crivo do contraditorio, pois
nenhuma efetividade teria a relacdo processual se a parte contraria ndo pudesse se
infirmar efetivamente contra os fatos e provas apresentados, ao ponto de influenciar
a deciséo e sagar-se vencedor.

Outros principios de extrema importancia sdo os do devido processo legal
e da proibicdo a prova ilicita. Nesse sentido, veja-se que a atividade probatoéria é o
ponto central do processo, havendo previsdo expressa no CPC nesse sentido, o qual
deu as partes liberdade para produzirem qualquer prova capaz de comprovarem o seu
direito, desde que isso ndo seja feito ao arrepio da lei e devendo ser observadas as
regras quanto ao tempo de producédo, o lugar, e os meios admitidos, devendo as
partes observarem tais preceitos sob pena de terem seus pedidos indeferidos.

Nesse sentido, art. 5° inciso LVI* da Constituicdo Federal a fim de
resguardar o direito a prova integra e sem manipulacdes, veda a admissao no
processo de provas obtidas ilicitamente, as quais segundo nos ensina Fredie Didier

Janior, podem ser exemplificadas por:

[...] confissdo obtida sob tortura, o depoimento de testemunha sob coacéo
moral, a interceptacdo telefénica clandestina, a obtengdo de prova
documental mediante furto, a obtencdo de prova mediante invasdo de
domicilio etc. Sdo também exemplos de provas ilicitas aquela colhida sem
observancia da participacdo em contraditério, o documento material ou
ideologicamente falso, ou qualquer outra prova que se mostre em
desconformidade com o ordenamento juridico, pouco importando a natureza
juridica da norma violada. (DIDIER JR., 2015. p. 95).

3 Art. 373. O 6nus da prova incumbe:

| - ao autor, quanto ao fato constitutivo de seu direito;

Il - ao réu, quanto a existéncia de fato impeditivo, modificativo ou extintivo do direito do autor.
4 Art. 5°, LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;
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Assim, veda-se ndo sO as provas obtidas ilicitamente, como também as que
delas derivem, aplicando-se a teoria dos frutos da arvore envenenada, a qual visa
anular as provas decorrentes de outras originalmente ilicitas (DIDIER JR., 2015, p.97).
Contudo, conforme ressalva o enunciado n® 301 do Forum Permanente de
Processualistas Civis, nem sempre 0 processo estara completamente contaminado
pela presenca de uma evidéncia ilicita, sendo aplicavel ao processo civil a previsao

contida no art. 157 88 1° e 2° do Codigo de Processo Penal:

Art. 157 [...]

§ 1° Sdo também inadmissiveis as provas derivadas das ilicitas, salvo
guando ndo evidenciado o nexo de causalidade entre umas e outras, ou
guando as derivadas puderem ser obtidas por uma fonte independente
das primeiras.

§ 2° Considera-se fonte independente aquela que por si s, seguindo os
tramites tipicos e de praxe, préprios da investigacdo ou instrucao
criminal, seria capaz de conduzir ao fato objeto da prova. (grifo nosso).

Desse modo, separam-se as provas eivadas de vicio daquelas que podem ser
aproveitadas, seja pelo nexo de causalidade atenuado, por terem sido obtidas de uma
fonte independente ou porque inevitavelmente seriam descobertas, a fim de preservar
0s atos processuais produzidos, mas respeitando, sobretudo, as garantias
constitucionais.

Outrossim, destaca-se o principio do livre convencimento motivado, o qual
volta-se para o magistrado, guiando-0 no processo de valoracao das provas. Nesse
sentido, verifica-se que o0 sistema de apreciacdo da prova atravessou uma fase
evolutiva. Na primeira, ordalias ou juizos de Deus, a pessoa era submetida a desafios
fisicos e caso nada sofresse estaria falando a verdade; depois evoluiu-se para a prova
tarifada, em que a prépria lei definia os pesos de cada uma, bastando ao juiz soma-
las e dar o resultado final; apdés passou-se ao livre convencimento ou persuasao
intima, no qual o juiz tinha ampla liberdade e ndo precisava justificar sua deciséo; e
por fim chegou-se ao livre convencimento motivado ou persuaséao racional, adotado
no art. 371 do CPC?®, o qual também confere liberdade ao juiz na apreciagéo da prova,
contudo, o obriga a justificar o seu convencimento (NEVES, 2016, p.959 — 964).

Desse modo, tal sistema e também principio, a0 mesmo tempo que da
liberdade ao juiz, o impd&e limites, como o de motivar sua decisdo de maneira racional

e fundamentada, ndo permitindo explica¢des vagas, incoerentes ou ilégicas, como por

> Art. 371. O juiz apreciard a prova constante dos autos, independentemente do sujeito que a tiver
promovido, e indicara na decisdo as razdes da formacao de seu convencimento.
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exemplo “ignorar um laudo pericial de DNA juntado aos autos afirmando ser descrente
na ciéncia. Como também néo pode ‘fundamentar ' sua decisdo afirmando que nao
levara as testemunhas em consideragao porque o ser humano ndo merece confianca”
(NEVES, 2016, p.959 — 964).

Ainda nesse mesmo sentido, Fredie Didier Janior (2015, p. 103) vai além e
afirma que nao se trata de livre convencimento, mas de convencimento racionalmente
motivado, pois o juiz ndo é livre, veja-se por exemplo a impossibilidade de valorar
provas que ndo estdo nos autos e o dever de respeitar as regras da razdo, da logica,
da clareza e da publicidade de seus julgados.

Sendo assim, pode-se dizer que existe uma interrelacdo entre o principio
em estudo e a vedacdo a prova ilicita (e aqui, fala-se, em especial, de provas
eletrbnicas), pois esta também é um limite imposto ao juiz.

Apls essa breve sintese acerca dos principios que norteiam a fase

probatéria, passa-se a conceituar o que se entende por provas eletrénicas.

1.2. Conceito e surgimento das provas eletrénicas

Apobs esse breve comentéario sobre os principios aplicaveis a teoria das provas,
e antes de analisar como as provas eletronicas séo utilizadas no processo civil,
necessario se faz conhecer os conceitos de documento, documento eletrdnico, provas
e provas eletronicas.

Ademais, imprescindivel se faz compreender que o Direito jamais podera se
dissociar da realidade que o cerca, sendo que com as provas eletrénicas isso ndo &
diferente, pois séo fruto do processo evolutivo da humanidade marcado pela revolucao
tecnolégica, a qual alterou a forma como os negdcios juridicos se estabelecem.

Dito iss0, passa-se a analise do conceito e surgimento do objeto em estudo.

1.2.1. Os documentos eletronicos

Ao falar em provas eletrbnicas imperioso se faz compreender dois conceitos:
o de documento e de documento eletrénico, sendo que o primeiro é conceituado como
gualquer coisa na qual se insere simbolos com o fim de transmitir ideias ou provar a
ocorréncia de um fato (DIDIER JR., 2015, p.177).
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Nesse sentido, Daniel Amorim Assumpc¢ao Neves considerando a acepgao

para fins probatorios, afirma que documento pode ser apreendido como:

qgualquer coisa capaz de representar um fato, ndo havendo nenhuma
necessidade de a coisa ser materializada em papel e/ou conter informagfes
escritas. Algum escrito em outra superficie que nao seja papel, tal como o
plastico, metal, madeira etc., desde que represente um fato, € considerado
um documento dentro desse conceito amplo. Da mesma forma, uma
fotografia, uma tabela, um gréfico, gravacéo sonora ou filme cinematogréfico
também sera considerado um documento (NEVES, 2016, p.1004).

José Miguel Garcia Medina e Teresa Arruda Alvim Wambier (2009, p.217 apud
TEIXEIRA, 2018, 1.3018) consideram documento qualquer representacdo material de
um fato, sendo que filmes, fotografias, documentos eletronicos sao documentos,
mesmo que em diferentes formatos.

Desse modo, a partir de um enfoque mais amplo, pode-se verificar que o
conceito de documento parte de dois elementos: a informacé&o e o suporte (local onde
séo inseridos os dados), sendo que por muitos anos imaginou-se que a Unica base
material possivel fosse o papel, ndo se cogitando a possibilidade de armazenar
informac6es em meios eletrbnicos, ou até mesmo que ela propria pudesse ser
formada por elementos digitais.

Contudo, com surgimento da internet por volta da década de 60 e a evolucao
da sociedade para a era digital a partir da década de 90, a substituicdo do papel por
arquivos eletronicos foi inevitavel, trazendo uma nova conotacdo para 0 que se
entendia por documento (TEIXEIRA, 2018, |. 476). Desse modo, muda-se o foco do
suporte material para a informacgéo nele contida, bem como para sua finalidade, ou
seja, se algo visa representar um fato através do espaco e do tempo, € documento,
sendo assim possivel se falar em documentos eletrdnicos.

Assente-se ainda que, quanto a utilizacdo das provas eletrdnicas no processo
judicial brasileiro, foi com a edicdo da Emenda Constitucional 45/2004 que estas
passaram a ganhar papel de destaque, pois um dos objetivos era combater a
morosidade do judiciario através da informatizagdo do processo, o que ficou ainda
mais concreto com a edicdo da Lei n°® 11.419/2006, que instituiu o processo judicial
eletronico.

Augusto Tavares Rosa Marcacini (2015, p.1.119 apud. SILVA, 2017, p.3)
ensina que documento eletrénico se trata de uma informacdo representada

numericamente, independente do meio fisico em que esta gravada no momento,



19

sendo definido como “uma sequéncia de bits que, traduzida por um programa de
computador, seja representativo de um fato”.

Nesse mesmo sentido, Fredie Didier Junior (2015, p. 179) diz que documento
eletrdnico € o registro de um fato formado por uma sequéncia de bits armazenada em
suporte digital, como um disco rigido de computador, tablet, srmatphone, CD, DVD,
pen-drive, ou qualquer outro meio eletrdnico, cuja informacao possa ser acessada por
meio de um software ou do computador.

A Medida Provisoria n® 2.200-2/2001, que instituiu a Infraestrutura de Chaves
Publicas Brasileira a fim de garantir autenticidade, integridade e validade juridica de

documentos eletrénicos dispbe que:

Art. 10. Consideram-se documentos publicos ou particulares, para todos
os fins legais, os documentos eletrbnicos de que trata esta Medida
Provisoria.

§ 1° As declaragdes constantes dos documentos em forma eletrdonica
produzidos com a utilizacdo de processo de certificacdo disponibilizado pela
ICP-Brasil presumem-se verdadeiros em relagdo aos signatarios, na
forma do art. 131 da Lei no 3.071, de 1o de janeiro de 1916 - Cadigo Civil®.
(grifos nosso).

No mesmo sentido versa o Enunciado n°® 297 da IV Jornada de Direito Civil
gue: “o documento eletrénico tem valor probante, desde que seja apto a conservar a
integridade de seu conteudo e idéneo a apontar sua autoria, independentemente da
tecnologia empregada”.

De igual modo o Decreto n°® 8.539/2015 que instituiu 0 processo administrativo

disciplinar eletrénico, conceitua documentos digitais como sendo:

Art. 2%Para o disposto neste Decreto, consideram-se as seguintes
definicdes:

[...]

Il - documento digital - informagdo registrada, codificada em digitos
binarios, acessivel e interpretavel por meio de sistema computacional,
podendo ser:

a) documento nato-digital - documento criado originariamente em meio
eletrénico; ou

b) documento digitalizado - documento obtido a partir da conversdo de um
documento néo digital, gerando uma fiel representacéo em cddigo digital;
(grifo nosso).

Patricia Peck Pinheiro (2013, p. 88) partindo da evolucao historica nos ensina

que o tema “documentos eletronicos” ndo é invencao da internet, sendo que ha muito

® Artigo previsto no Cédigo Civil de 1.916, o qual corresponde ipsis litteris, o texto do art. 131 do Cédigo
Civil de 2002.
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tempo j& se falava sobre isso, em especial em relacdo a documentacdo das operacdes
em redes eletrdnicas dos bancos ligadas as operadoras de cartdes de crédito,
aplicacdes na bolsa de valores, gravacédo da ligacdo dos clientes e os servicos de
bank phone.

Além do mais, a ideia de se dar validade juridica a documentos contidos em
suportes diferentes do papel ndo é novidade, temos como exemplo a regulamentacao
da microfilmagem pela Lei n® 5.433/1968 e posteriormente a digitalizacéo registrada,
técnica de trasladacdo de documentos fisicos para digitais, com a finalidade de guarda
e conservacao em Cartério de Registro de Titulos e Documentos, 0s quais possuem
o valor juridico de original.

Desse modo, documentos eletrbnicos sao arquivos digitais escritos por uma
sequéncia de bits que podem ser lidos por meios informaticos, que para fins
probatoérios, tratam-se de elementos representativos dos quais se valera a parte para
influir na cognicéo do juizo, sendo que apesar de ter surgido antes mesmo da internet,
foi com a chegada da rede mundial de computadores que o Direito se viu desafiado a

se adaptar a essa nova tecnologia, tdo presente no processo judicial atual.

1.2.2. As provas eletrbnicas

A prova é o elemento central do processo judicial, sendo que em sentido
objetivo relaciona-se ao instrumento utilizado para demonstrar um fato (documento,
depoimento da testemunha, pericia, sdo exemplos); no sentido subijetivo trata-se da
intima certeza que o julgador possui de que aquele acontecimento realmente existiu
(THEODORO JR., 2014, p.1413)

Para o processo, a prova é a reconstrucao de um evento com o objetivo de
evidencia-lo judicialmente a fim de dotar o juiz de elementos que permitam a correta
subsunc¢ao do fato & norma (RAFFUL, L. et al., 2019, p.52) sendo este o objetivo dos
documentos eletrénicos. Assim, busca-se demonstrar a existéncia ou inexisténcia de
fatos ocorridos em ambiente virtual, reproduzindo com clareza e verossimilhanca a
verdade que embasaré a deciséo judicial.

Mas afinal, o que seriam as tais provas eletrbnicas? Segundo nos ensina
Leonardo José Rafful e Ana Cristina Rafful (2019, p. 60), “se a prova é o

ato de evidenciar determinado fato, a prova eletrénica possui 0 mesmo conceito,
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modificando-se apenas o meio material pelo qual ela vem a se materializar’. Logo
trata-se de evidenciar um fato utilizando-se meios eletrénicos.

Nesse sentido, a Lei n°® 11.419/2006 prevendo a possibilidade de utilizacao
desses documentos no processo judicial conferiu a eles forgca probatéria, os
equiparando aos documentos convencionais, pois a diferenca entre eles encontra-se
apenas no suporte em que estdo contidos, vez que “enquanto a prova tradicional se
da por meio de papel ou objetos corporeos, a prova eletrénica é constituida por meio
de bits, que nada mais € do que uma unidade de informacao” (RAFFUL, L; etal., 2013,
p.60)

Contudo, Ivo Teixeira Gico Junior (2020, p.15-17) nos esclarece que o Direito
nao se atém em discutir a diferenca entre a natureza do suporte, sendo irrelevante
para o jurista saber se a informacéo é constituida por um conjunto de nimeros binarios
(zeros e uns) que podem ser decodificados por meio do computador ou se impressa
em uma folha de papel, pois isso ndo faz do documento eletrénico menos documento
do que os modelos tradicionais.

Logo, a utilizagdo dos documentos digitais como meio de prova €
consequéncia natural do processo evolutivo por qual passou a sociedade, cabendo
ao Direito se adaptar aos novos formatos de evidenciar os acontecimentos da vida,
isso tanto é verdade que o CPC nos artigos 422, 439 a 4417 e o CC no art. 2258,
mesmo que de forma timida, previram a utilizacdo dos documentos eletrénicos como
meio de prova, assegurando a estes presuncao de veracidade, cabendo a parte

contraria (em nome do contraditério) alegar eventuais vicios.

7 Art. 422. Qualquer reproducédo mecanica, como a fotogréfica, a cinematogréfica, a fonogréafica ou de
outra espécie, tem aptidao para fazer prova dos fatos ou das coisas representadas, se a sua
conformidade com o documento original ndo for impugnada por aquele contra quem foi produzida.

§ 1° As fotografias digitais e as extraidas da rede mundial de computadores fazem prova das imagens
que reproduzem, devendo, se impugnadas, ser apresentada a respectiva autenticacéo eletrénica ou,
nao sendo possivel, realizada pericia.

§ 2° Se se tratar de fotografia publicada em jornal ou revista, serd exigido um exemplar original do
periddico, caso impugnada a veracidade pela outra parte.

§ 3° Aplica-se o disposto neste artigo a forma impressa de mensagem eletrdnica.

Art. 439. A utilizacdo de documentos eletrbnicos no processo convencional dependera de sua
conversdo a forma impressa e da verificacdo de sua autenticidade, na forma da lei.

Art. 441. Ser&do admitidos documentos eletrénicos produzidos e conservados com a observancia da
legislacé@o especifica.

8 Art. 225. As reproducdes fotogréaficas, cinematograficas, os registros fonogréaficos e, em geral,
guaisquer outras reproducdes mecéanicas ou eletronicas de fatos ou de coisas fazem prova plena
destes, se a parte, contra quem forem exibidos, ndo lhes impugnar a exatidao.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2011.419-2006?OpenDocument
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1.3. Consideraces finais do capitulo

Viu-se até o0 momento que as provas eletronicas sdo uma realidade no
processo judicial brasileiro, sendo uma consequéncia natural da evolucdo social,
perpetrada pelo avanco tecnoldgico iniciado com o surgimento da internet na década
de 60 e depois sua popularizacdo na década de 90.

No ambito do judiciario brasileiro, os primeiros passos em direcédo a aceitacao
dos documentos eletrénicos no processo foram dados com a edicdo da Emenda
Constitucional 45/2004, na qual um dos objetivos era combater a morosidade do
judiciario através da informatizacéo do processo, e dois anos mais tarde, com a edi¢céao
da Lei n® 11.419/2006, que instituiu o processo judicial eletrénico.

Além disso, como toda prova, as eletrbnicas, devem ser produzidas em
observancia aos principios constitucionais e processuais, devendo as partes se
eximirem de utilizarem provas ilicitas ou obtidas ilicitamente, como vedado pela
Constituicao e reflexamente pelo Cédigo de Processo Civil.

Ademais, viu-se que a discusséo acerca da impossibilidade de se considerar
os documentos eletrdnicos como espécie de prova documental, por serem “inferiores”
ao formato impresso, ja se encontra superada, pois para o jurista ndo importa a
natureza do suporte, mas a informacao nele contida.

Sendo assim, no proximo capitulo se analisard como os tribunais tém recebido
as prova eletrbnicas. Logo em seguida, no capitulo 3, buscar-se-a verificar se ha
correlacdo entre estas e a teoria da vedacao as provas ilicitas e quais ferramentas
dispbe as partes e 0 magistrado para evitarem/expurgarem do processo provas

ilegais.
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2. ADMISSIBILIDADE DAS PROVAS ELETRONICAS NOS TRIBUNAIS

A introducédo dos documentos eletrénicos no processo judicial como meio de
prova, se deu em razdo do avanco tecnolégico ocorrido nos ultimos anos, o que
alterou de forma substancial as relagdes sociais, as quais passaram a ocorrer, em sua
maioria, por meio da rede mundial de computadores. Nesse sentido, observa-se que
seria inevitavel que conflitos chegassem ao judiciario tendo os documentos eletrénicos
como prova, pois 0 meio virtual faz parte do cotidiano do ser humano. Assim, a
finalidade do presente capitulo é analisar de forma objetiva como os tribunais
recepcionaram as provas eletronicas e qual o tratamento dado a elas na atualidade.

De inicio, observa-se que para a utilizacdo das provas eletrbnicas nos
tribunais foi necessario que os profissionais do direito buscassem formas de lidar com
esse novo paradigma social, pois conforme nos ensina Patricia Peck Pinheiro (2013,
p.37): “adaptar-se a essa nova realidade significa dar continuidade a vocacéo histérica
do Direito, que sempre seguiu as transformacfes ocorridas na estrutura da
sociedade”.

Sendo assim, um longo caminho foi percorrido para que se chegasse ao uso
dos documentos eletrébnicos em juizo, da forma como conhecemos hoje, o qual
careceu de alteragdes legislativas, mas, sobretudo, culturais.

Nesse sentido, importante marco historico desse processo foi o discurso da
Ministra do Supremo Tribunal Federal, Ellen Gracie Northfleet, proferido no dia 1° de
fevereiro de 2007, na abertura do ano judiciario, no qual abordava a necessidade de

modernizacao do Poder Judiciario e da implantacdo do processo judicial eletrénico:

[...] O Brasil é fértil em solugbes criativas de emprego da tecnologia. Elas
estdo de tal forma incorporadas no nosso dia-a-dia que ndo mais as
percebemos como algo novo.

Pois bem, é chegada a hora de estender também a rotina judiciaria a
utilizacdo da tecnologia disponivel e de facil acesso. Ela nos permitira realizar
muito melhor as tarefas meramente repetitivas e burocraticas que até agora
assoberbam nosso corpo funcional. Ela proporcionard, sobretudo, uma
velocidade de resposta a sociedade antes impensavel (NORTHFLEET,
2007).

Desse modo, entender que a tecnologia pode ser uma aliada do poder judiciario
na solucado de litigios é o primeiro passo para se permitir que as partes utilizem os

documentos eletrénicos como prova do seu direito, e nesse sentido verifica-se que é
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impossivel haver processo judicial eletrbnico sem que se aceite 0 uso das provas
digitais.

Contudo, apesar da visdo progressista refletida na fala da Ministra, a efetiva
aceitacdo das provas digitais enfrentou resisténcia por parte dos juristas mais
conservadores, que as viam com desconfianga, € o que pode se observar na decisdo
proferida pelo Superior Tribunal de Justica, no Agravo Regimental de n° 1.103.021-
DF de relatoria do Ministro Luis Felipe Salomé&o, que julgou deserto recurso por ter o

comprovante de preparo emitido pela internet:

PROCESSUAL CIVIL. AGRAVO REGIMENTAL INTERPOSTO EM FACE DE
DECISAO QUE NEGOU SEGUIMENTO AO RECURSO ESPECIAL.
DOCUMENTO EXTRAIDO DA INTERNET. AUSENCIA DE FE PUBLICA.
IMPOSSIBILIDADE DE OPOSICAO CONTRA O STJ. DECORRENCIA DA
MEDIDA PROVISORIA N° 2.200/01. JUNTADA DE DOCUMENTO EM SEDE
DE AGRAVO REGIMENTAL. INADMISSIBILIDADE. PRECLUSAO
CONSUMATIVA. INCIDENCIA DO ART. 511, CAPUT, DO CPC. MULTA DO
ART. 557, § 2°, DO CPC. RECURSO IMPROVIDO. (STJ - AgRg no Resp n°®
1.103.021 DF 2008/0250650-8, Relator: MIN LUIS FELIPE SALOMAO, Data
do Julgamento: 26/05/2009, T4 - QUARTA TURMA, Data de
Publicacao:20090608--> DJe 08/06/2009) (grifo nosso).

No caso em comento, o tribunal negou-se a aceitar o documento eletrénico
juntado, sob a justificativa de que néo era dotado de fé publica, ndo havendo a parte
se desincumbido do 6nus de provar o recolhimento das custas recursais, 0o que
poderia ter sido feito por meio da juntada de comprovante em papel timbrado obtido
junto ao caixa eletrénico do banco.

O entendimento do STJ acerca da aceitacdo ou ndo do comprovante de
preparo emitido eletronicamente foi vacilante e confuso por alguns anos, pois no que
pese a Quarta Turma ter passado a aceita-lo, a Terceira Turma negava conferi-lo
validade, conforme se verifica na deciséo proferida nos autos do Agravo no Agravo

em Recurso Especial n° 342.803-SC, com a seguinte ementa:

PROCESSUAL CIVIL. AGRAVO NO AGRAVO EM RECURSO ESPECIAL.
PREPARO NAO COMPROVADO. RECIBO EXTRAIDO DA INTERNET.
AUSENCIA DE FE PUBLICA. DESERCAO. - O recibo impresso dainternet
ndo possui fé publica, em virtude da possibilidade de adulteracéo pelo
préprio interessado, nao podendo ser utilizado para comprovacéo de
recolhimento de preparo recursal — E deserto o recurso interposto para
o Superior Tribunal de Justica, quando o recorrente ndo comprova o
recolhimento do preparo no ato da interposi¢cdo. — Agravo no agravo em
recurso especial ndao provido. (STJ — AgRg: 342803 SC 2013/0174812-5,
Relator: Ministra NANCY ANDRIGH, Data de Julgamento: 06/08/2013, T3 —
TERCEIRA TURMA, Data de Publicacdo: DJe 12/08/2013). (grifo nosso).
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Contudo, a Quarta Turma naquele mesmo ano decidiu pela admissibilidade de
tais recibos, o que provocou uma verdadeira controvérsia juridica, a qual so foi sanada
em 2014 nos autos dos Embargos de Divergéncia n® 423.679-SC, quando a Segunda
Sessdao, reconhecendo que as decisfes da Quarta Turma correspondiam melhor a

realidade da vida moderna, proferiu a seguinte deciséo:

EMBARGOS DE DIVERGENCIA. RECURSO ESPECIAL. PROCESSUAL
CIVIL. PORTE DE REMESSA E RETORNO. RECOLHIMENTO VIA
INTERNET. RECIBO EXTRAIDO DA INTERNET. POSSIBILIDADE. AMPLA
UTILIZACAO DE MEIO ELETRONICO NA VIDA MODERNA. EMBARGOS
DE DIVERGENCIA CONHECIDOS E PROVIDOS. 1. Admite-se o
recolhimento e a comprovacédo do preparo processual realizados pela
Internet, desde que possivel, por esse meio, aferir a regularidade do
pagamento das custas processuais e do porte de remessa e de retorno.
2. A guia eletrénica de pagamento via Internet constitui meio idéneo a
comprovacao do recolhimento do preparo, desde que preenchida com
a observancia dos requisitos regulamentares, permitindo-se ao
interessado a impugnagédo fundamentada. 3. Embargos de divergéncia
conhecidos e providos para afastar a desercao. (STJ — EAREsp: 423679 SC
2014/0050157-7, Relator: Ministro RAUL ARAUJO, Data de Publicaco: DJ
19/05/2014). (grifo nosso).

No referido julgado, o Ministro Relator esclareceu que admitir a tramitacao
eletrbnica do processo, bem como que a guia de recolhimento fosse emitida pela
internet, e ndo permitir que o pagamento pudesse ser feito por esse mesmo meio,
representava verdadeiro contrassenso, ndo sendo razoavel impor tal formalidade, pois
caso houvesse duvidas quanto a autenticidade do comprovante, o Tribunal ou o
Relator poderiam determinar a apresentacdo de documento idéneo, sob pena de
desercao.

Nesse sentido, verifica-se que a decisdo ndo poderia ser outra, pois uma vez
existentes dispositivos normativos, como a lei do processo eletrénico datada de 2006
permitindo o uso de provas eletrénicas, ndo poderia o Egrégio Tribunal se manter
alheio a realidade e ndo aplicar a lei por simples discordancia de alguns julgadores.

Por outro lado, veja-se que em certos tribunais, como o Tribunal de Justica do
Estado do Pard, as provas eletrbnicas, ao que parece, ndo encontraram resisténcia,
€ 0 que se extrai do Recurso Inominado n°® 0000114-06.2012.8.14.9005 julgado no
ano de 2014, no qual afirmou-se que 0s meios de prova ndo se restringiam a mera
apresentacao de papéis, havendo o ordenamento juridico acolhido o uso das provas

eletrdnicas:
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EMENTA: RECURSO INOMINADO. RECLAMACAO. RESCISAO
CONTRATUAL. COBRANCA DE VALORES ENSEJANDO O ALEGADO
PREJUIZO MORAL, O QUAL NAO FOI COMPROVADO. NEXO CAUSAL
INEXISTENTE. ALEGACAO DE NAO ENTREGA DOS BOLETOS
BANCARIOS PARA PAGAMENTO AFASTADA, HAJA VISTA SEU ENVIO
ATRAVES DE O E-MAIL QUE, POR SUA VEZ, FOI EFETIVAMENTE
RECEBIDO PELOS RECLAMANTES. OMISSAO CONSISTENTE DO
ADIMPLEMENTO DA OBRIGAQAO. MEIO DE PROVA DOCUMENTAL
NAO MAIS SE RESTRINGE A MERA APRESENTACAO DE PAPEIS, O
ORDENAMENTO JURIDICO ACOLHE A PROVA ELETRONICA. O
CLIENTE NAO PAGOU AS PARCELAS DE FORMA INTENCIONAL, VEZ
TER RECEBIDO SEUS VALORES ATRAVES DE MEIO EELETRONICO.
DANO MORAL NAO CONFIGURADO. SENTENGCA REFORMADA.
RECURSO PROVIDO. (TJ-PA — RI: 0000114-06.2012.8.14.9005 BELEM,
Relator: MAGUI GASPAR BITTENCOURT, Data de Julgamento: 05/02/2014,
2 TURMA RECURSAL PROVISORIA, Data de Publicacdo: 06/02/2014).

Além disso, observa-se que tais documentos, em razdo da ampla utilizacéo,
ganharam destaque, sendo que o Conselho Nacional de Justica (CNJ) no ano de 2017
aprovou o envio de intimacfes pelo aplicativo WhatsApp, devendo cada tribunal
através de portaria regulamentar a matéria®. Sendo assim, o préprio tribunal passou a
produzir uma prova digital, qual seja: o comprovante de recebimento da intimacéo,
vez que a partir do momento que a parte confirma a ciéncia da mensagem essa
informacéo possui validade juridica, derivando dela todos os efeitos processuais,
inclusive revelia.

Tal deciséo teve tanta importancia que se transformou no projeto de lei n°
176/2018 que visa incluir no CPC a previsdo de utilizacdo de aplicativos de
mensagens multiplataforma para fins de intimac&o?°.

Assim, seguindo o disposto na Lei n® 11.419/2006, no CC, no CPC e na MP
n° 2.200-2/2001, o entendimento majoritario dos tribunais tem sido o de presumir como
valida a prova eletrdnica, sendo comum o uso de fotos das redes sociais, videos,
audios, e-mails, dentre outros arquivos eletrénicos com essa finalidade, como se vé
no julgado a seguir:

RECURSO DE APELACAO - ACAO DE INDENIZACAO POR DANOS
MATERIAIS E MORAIS — UTILIZACAO DE TELAS DO FACEBOOK COMO

PROVA DAS CONDICOES FINANCEIRAS DO MARIDO DA AUTORA EM
ACAO JUDICIAL — DOCUMENTO QUE CONTINHA FOTOGRAFIAS DA

Cf. Jurisprudéncia do Conselho Nacional de Justica. Disponivel em:
<https://www.cnj.jus.br/Infojurisl2/Jurisprudencia.seam?jurisprudencialdJuris=48574&in>. Acesso em
10 de nov. de 2020.

10 Cf. Projeto de Lei do Senado n° 176, de 2018. Altera a Lei n® 13.105, de 16 de marco de 2015 (Cédigo
de Processo Civil), para prever a intimagdo eletrdnica por meio de aplicativo de mensagens
multiplataforma. Disponivel em: <https://legis.senado.leg.br/sdleg-getter/documento?dm=8090060&ts=
1594016570216&disposition=inline>. Acesso em 10 de nov. de 2020.
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AUTORA — ALEGACAO DE VIOLACAO DO DIREITO A IMAGEM -
INOCORRENCIA — POSTAGENS REALIZADAS COM AMPLO ACESSO
PUBLICO, INCLUSIVE DE QUEM NAO TIVESSE PERFIL NA REDE
SOCIAL - DOCUMENTO UTILIZADO COMO MEIO DE PROVA EM
CUMPRIMENTO DE SENTENCA — NECESSIDADE A ADMINISTRACAO
DA JUSTICA — ART. 20, CC — INEXISTENCIA DE ATO ILICITO —
SENTENCA DE IMPROCEDENCIA DO PEDIDO AUTORAL MANTIDA —
RECONVENCAO — AUSENCIA DE ADSTRICAO DA SENTENCA A CAUSA
DE PEDIR — PLEITO DE INDENIZACAO PELO AJUIZAMENTO DE ACAO
SABIDAMENTE INFUNDADA - GARANTIA CONSTITUCIONAL DO
DIREITO DE ACAO - ART. 5° XXXV, CF — IMPROCEDENCIA DA
RECONVENGCAO - SENTENCA PARCIALMENTE REFORMADA.
RECURSO DE APELACAO PARCIALMENTE PROVIDO. (TJPR — 8° C.Civel
— 0007378-42.2017.8.16.0017 — Maringa — Rel.: Juiz Alexandre Barbosa
Fabiani — J.23.03.2020) (TJ-PR — AP: 00073784220178160017 PR 0007378-
42.2017.8.16.0017 (Ac6rdao),Relator: Juiz Alexandre Barbosa Fabiani, Data
de Julgamento: 23/03/2020, 8% Céamara Civel, Data de publicagdo:
24/03/2020). (grifo nosso)

No caso em comento, foi reconhecida a possibilidade de utilizagdo de fotos
extraidas da rede social, pois, uma vez lancadas ao dominio publico, ndo ha falar em
invasao de privacidade, tornando o uso dessas provas completamente licito.

Contudo, é relevante esclarecer que do mesmo modo que as provas
Impressas, as eletronicas possuem presuncgao relativa de veracidade, pois estao
sujeitas as mesmas intempéries das demais, como dudvida sobre a autoria e
possibilidade de adulteracdo. Assim, cabera a parte contraria impugnar e demonstrar
a ilicitude através de provas pertinentes, desde que néo se trate, por 6bvio, de simples

alegacao de falsidade, sendo vejamos:

EMBARGOS DE DECLARACAO. PROCESSO CIVIL. ERRO MATERIAL.
RETIFICACAO.CONTRADICAO. INEXISTENCIA. APRIMORAMENTO DA
PRESTACAO JURISDICIONAL. ESCRITURA PUBLICA DECLARATORIA.
VERACIDADE. FATOS NARRADOS. PRESUNCAO RELATIVA.
MENSAGENS ELETRONICAS. IMPUGNACAO. ONUS DA PROVA.
REEXAME DO JULGADO. IMPOSSIBILIDADE. RECURSO PROVIDO. [...]
4. A veracidade de mensagens eletrénicas, como cedico, é presumida e
cabe prova em contrario. Assim, havendo impugnacdo, a sua
demonstracdo deve ser feita através da producéo de prova pertinente,
ndo admitindo, inclusive, alegacdo genérica de falsidade. 4.1. Nos termos
do artigo 429, | e Il do Cddigo de Processo Civil, incumbe o 6nus da prova a
parte que arguir a falsidade do documento, o0 que ndo ocorreu nos autos,
porquanto o autor sequer pleiteou a realizacdo de prova, a fim de comprovar
suas alegacdes. 4.2. Desse modo, ndo comprovado o vicio na produc¢édo dos
documentos eletrénicos, devem ser considerados verossimeis a aptos a
confirmar a relacdo negocial travada entre as partes, bem como os seus
termos. 5. Recurso conhecido e provido. (TJ-DF 07085187020178070001 DF
0708518-70.2017.8.07.0001, Relator: EUSTAQUIO DE CASTRO, Data de
Julgamento: 02/10/2019, 8° Turma Civel, Data de Publicagdo: Publicado no
DJE: 04/10/2019. Pag.: Sem Pagina Cadastrada.) (grifo nosso)
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Ressalta-se que, quando se trata da utilizagdo fotos/prints, videos e audios
retirados de redes sociais, ou mesmo obtidos por outros meios, € comum que 0S
magistrados se deparam com o conflito entre a o direito fundamental a prova e a
protecao da intimidade. Isto porque, o interessado ndo possui liberdade de se valer
de qualquer meio para obté-la, mas apenas os legais e moralmente legitimos.

Nesse sentido, Fredie Didier Junior (2015, p. 100), esclarece que se a prova
foi obtida sem invasado a vida intima e privada ndo havera ilicitude. Assim, conforme
exemplifica o autor: fotos tiradas por detetive particular flagrando o cénjuge do seu
cliente com amante em via publica, sao licitas, porém se tal foto for obtida dentro do
guarto de um motel, ou apartamento, serd reputada ilegal. Do mesmo modo, imagens
captadas por cameras escondidas em estabelecimentos comerciais, escuta ambiental
em que um dos interlocutores fala em voz alta, sdo plenamente aceitaveis no
processo.

Outrossim, observa-se que, em razao do livre convencimento motivado, do
mesmo modo que o juiz valora as provas impressas, também o fard quando se tratar
de provas eletrbnicas, podendo analisar a necessidade ou ndo de se recorrer a outros
meios que atestem a validade, vez que ha diversos niveis de evidéncias eletronicas,
das mais fortes e nao repudiaveis, as mais frageis e questionaveis (PINHEIRO, 2013,
p.90).

Observa-se, porém, que a credibilidade conferida pelos magistrados nao tem
o condao de impedir o exercicio do contraditério, ou seja, ndo se deve obstar que a
parte se insurja contra 0 documento que entenda haver vicios, sendo que as
ferramentas de verificacdo da veracidade devem ser utilizadas, pois permitem impedir
gue provas ilegais sejam valoradas como se validas fossem podendo influenciar de

forma substancial a deciséo judicial.

2.1. Consideracdes finais do capitulo

No presente capitulo, verificou-se que, de inicio, as provas eletronicas
enfrentaram resisténcia nos tribunais, pois tudo o que € novo causa estranheza e
desconfianca, o que nao foi diferente com esses documentos. Contudo, a partir do
surgimento de normas a esse respeito e da aceitacdo por alguns magistrados, a
jurisprudéncia se consolidou no sentido de dar validade aos documentos eletrénicos

como fonte probatoria.
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Nesse sentido, do mesmo modo que as provas fisicas, as eletrbnicas sao
recepcionadas com presuncao relativa de veracidade, cabendo a parte contraria arguir
e provar a falsidade, pois a mera alegacéo néo é suficiente, sendo que nesse sentido,
as provas retiradas das redes sociais sdo as mais utilizadas e também as que
conferem maior credibilidade, por estarem em dominio publico.

Porém, observa-se que o0s magistrados ndo podem agir excluindo por
completo a possibilidade de haver provas manipuladas, pois ndo ha documentos
imunes a adulteracdes, devendo tanto as partes, quanto o magistrado se valerem dos
instrumentos de analise da veracidade para impedirem que provas ilegais sejam
inseridas ou permane¢am nos autos, podendo levar a uma decisdo errbnea, injusta e
consequentemente nula.

Portanto, uma vez entendido o conceito de provas eletrbnicas e como 0s
tribunais tém as recebido, passaremos ao estudo dos elementos de verificacdo da

veracidade das provas digitais.
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3. A PROVA ELETRONICA NO PROCESSO CIVIL FRENTE A VEDACAO DA
PROVA ILICITA

3.1. Validade probatdria no Processo Civil

Ante o exposto alhures, verifica-se que cada vez mais 0os documentos
eletrdnicos sdo aceitos como meio de prova, isso se da em razao de sua segurancga,
da ampla utilizacéo, da regulamentacéo legal e receptividade pelos tribunais. Contudo,
guestdes ligadas a integridade, autenticidade e confiabilidade ainda séo discutidas na
doutrina.

Nesse sentido, Breno Minucc Lessa (2009, p.1) em artigo publicado sobre o
tema chegou a defender a invalidade das provas eletrdnicas, apontando como
justificativa, dentre outras, a fragilidade, pois poderiam ser alteradas sem deixar
vestigios; a dificuldade em se identificar a autoria; e a facilidade de serem excluidas,
0 que prejudicaria a sua preservacgao, 0 que néo ocorreria com o documento impresso.

Contudo, verifica-se o equivoco de tais afirmacdes, pois conforme nos ensina
Patricia Peck Pinheiro (2013, p.90) nunca havera plena certeza da confiabilidade de
um documento, seja ele eletrénico ou impresso, pois até estes ultimos estao sujeitos
a alteracoes e falsificacbes. Nesse sentido, 0 que existem sdo mecanismos que dao
certo grau de seguranca a esses arquivos, além das ferramentas de computacao
forense que possibilitam analisa-los.

E nesse sentido que se tem admitido como validos aqueles documentos que
atendam aos requisitos de autenticidade e integridade previstos na MP n° 2.200-
2/2001, em especial os assinados digitalmente, pois conforme entendem Leonardo
José Rafful e Ana Cristina Rafful (2019, p. 66-67) os documentos eletrénicos quando

assim assinados séo validos como prova.
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Além disso, a Lei n® 11.419/2006 (que dispde sobre o processo eletrénico)
previu expressamente a admissdo dos documentos eletrdnicos como provall, além
de haver disposicdes nesse sentido tanto no CC*? quanto no CPC*,

Assim, a utilizacdo de provas eletrbnicas nos processos judiciais é uma
realidade, cabendo ao Direito tracar as diretrizes e limites quanto a admisséo, sendo
este justamente o desafio: adaptar-se as novas tecnologias, observando os principios
constitucionais e processuais relacionados a teoria da prova, garantido que se estara

diante de um documento licito, auténtico e juridicamente valido.

3.2. Ateoriadavedacdo aprovailicitae suarelacdo com as provas eletrénicas

As partes é garantido o direito fundamental & prova e o de néo ter contra si
provas obtidas ilicitamente, tratam-se de direitos que ndo se contrapfem, mas se
complementam. Contudo, pode ocorrer no caso concreto de entrarem em coliséo,
como por exemplo quando a uUnica prova acostada aos autos foi obtida infringindo
garantias  constitucionais. Nesse sentido, muito se discute sobre a
admissibilidade/inadmissibilidade desse tipo de prova (DIDIER JR., 2015, p. 98).

A doutrina distingue prova ilicita e ilegitima, afirmando que a primeira é fruto
da violacéo de normas de direito material e a segunda de regras de direito processual,
contudo, como bem observa Fredie Didier Junior (2015, p. 96), tal classificacdo na
pratica ndo possui tanta relevancia, pois se a prova € ilegal sera de qualquer forma
proibida no processo.

Porém, imperioso notar que nem sempre o conflito estabelecido entre o direito
fundamental a prova e a vedacédo a prova ilicita, serd na pratica, tdo simples de ser
solucionado, sendo que em muitos casos 0 juiz devera recorrer a juizos de
ponderacdo, observando a imprescindibilidade (n&o havia outro meio de obter a
prova), e a proporcionalidade (o bem da vida tutelado pela prova ilicita € mais valioso

gue o violado pela ilicitude) para chegar a uma decisédo (DIDIER JR., 2015, p. 99).

11 Art. 11. Os documentos produzidos eletronicamente e juntados aos processos eletrénicos com
garantia da origem e de seu signatario, na forma estabelecida nesta Lei, serdo considerados originais
para todos os efeitos legais.

12 Art. 225. As reproducbes fotograficas, cinematograficas, os registros fonogréaficos e, em geral,
quaisquer outras reprodu¢cBes mecénicas ou eletrbnicas de fatos ou de coisas fazem prova plena
destes, se a parte, contra quem forem exibidos, ndo lhes impugnar a exatidao.

13 Art. 441. Serdo admitidos documentos eletrénicos produzidos e conservados com a observancia da
legislacéo especifica.
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Nesse sentido, quando se tratam de provas eletrénicas, verifica-se que ainda
h& certa desconfianca em admiti-las no processo, sob a justificativa, justamente, de
se estar permitindo o uso de provas ilicitas, pois ndo seria possivel provar sua
veracidade, autoria, autenticidade, o tempo e o lugar em que foram produzidas e
principalmente se realmente séo integras ou foram manipuladas pela parte a quem
interessa (LESSA, 2009, p.8-12).

Luiz Guilherme Marinoni seguindo esse posicionamento, chega a afirmar que
guando se trata da comunicacdo de dados pela rede informatizada a questédo se
agrava, pois além da transmissdo dos dados poder ser feita por qualquer pessoa,
pode haver, ainda, a interferéncia de terceiros, ndo havendo seguranca “quanto a
origem do documento, idoneidade do transmissor ou mesmo gquanto ao local e tempo
em que ocorreu o envio da informag&o” (MARINONI, 2017, p. 249).

Todavia, tais afirmagdes nao se sustentam, podendo-se entender como causa

desse pensamento, como bem observa Augusto Tavares Rosa Marcacini, a de que:

o documento eletrdnico ndo transmite a informacao diretamente aos sentidos
humanos, como ocorre com um documento escrito em papel ou outros
documentos fisicos; é necessario que a sequéncia de bits seja traduzida, por
meio de um software, para algum padr&o reconhecivel pelos nossos sentidos.
O software, no caso, opera como um intermediario, nem sempre infalivel,
entre o registro da informacéo (a sequéncia de bits) e a captacdo dessa
informacdo pelos sentidos humanos, o que introduz novos problemas no
estudo juridico-documental, inexistentes no universo fisico dos documentos
tradicionais (MARCACINI, 2015, p. 1.119 apud SILVA, 2017, p. 4).

Verifica-se assim, que a dificuldade em perceber como os documentos
eletrénicos séo criados e decodificados, faz surgir esse tipo de questionamento.
Contudo, o uso de documentos eletrdnicos ndo prejudica a atividade probatoria,
tampouco o direito fundamental a prova e a paridade de armas, ambos principios
previstos na Constituicdo e no Cédigo de Processo Civil.

Observa-se também, que o CPC ao tratar do tema, nao contribuiu de forma
suficiente para sanar eventuais indagacoes, ndo conferindo a importancia devida, mas
deixando a cargo da legislacao especifica, fazendo com que persista debates como o
levantado por Luiz Guilherme Marinoni (2017, p. 253) quando cita o uso das
fotografias, as quais uma vez alteradas, apenas mecanismos de pericia
computacional poderiam constatar a manipulacdo, sendo que no caso de serem

impressas, como sugere o art. 439 do CPC, nem isso seria possivel.
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Assim, verifica-se que apesar de nao existir hierarquia entre as provas, nao
andou bem o legislador ao despender igual tratamento as provas eletrénicas, pois ndo
h& disposicdes que guiem o julgador a sanar eventuais problemas que possam surgir
como o uso indevido de tais documentos.

Contudo, observa-se que havendo duvida quanto a veracidade cabera a parte
contraria ou ao magistrado, no uso das prerrogativas instrutorias, submeté-las a
apreciacdo por meio da pericia forense computacional, a qual possui papel de

destaque no ambito processual.

3.3. Mecanismos processuais de verificacdo da veracidade das provas

eletronicas

As provas eletronicas sdo, dentre as previstas no CPC, mais um mecanismo
de que disple as partes para provarem o seu direito. Contudo, verifica-se que o
legislador dedicou apenas trés artigos para tratar do tema, ndo dispondo sobre os
mecanismos processuais 0s quais as partes poderdo lancar mao para averiguar a
veracidade das provas juntadas aos autos, deixando a cargo da lei especifica a
tratativa aprofundada do tema.

Nesse sentido verifica-se que o artigo 439 limitou-se a dizer que no processo
fisico as provas digitais deverédo ser impressas (0 que nao corresponde a realidade,
pois em boa parte das comarcas brasileiras o processo fisico ja foi substituido pelo
processo eletronico).

O art. 440 dispGe que o juiz podera apreciar o valor probante dos documentos
eletrbnicos assegurando a parte o acesso ao inteiro teor, o que também néo difere
das demais modalidades probatérias previstas; enquanto o art. 441 deixa a cargo da
legislacdo especifica dispor sobre o tema.

Desse modo, observa-se que ndo houve por parte do legislador um maior
esforco em tratar do tema, restringindo-se a repetir o que ja se aplica as demais provas

conforme aponta Luiz Guilherme Marinoni:

Enfim, vé-se que o Cddigo de Processo Civil, ao invés de estimular e regrar
adequadamente o tema das provas eletrdnicas, amplia o preconceito a elas,
preferindo o emprego de uma cépia do documento (o chamado documento
convertido) ao invés do original, e sem apontar uma regra que sirva como
parédmetro para a solucdo dos graves problemas que esse meio de prova
acarreta (MARINONI, 2017, p. 252).
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Assim, solucdes processuais serdo encontradas em outras partes do codigo
como no art. 411, Il do CPC o qual prevé que sera auténtico o documento quando a
autoria foi identificada por qualquer meio legal de certificacdo eletrénica; em normas
esparsas como a MP n° 2.200-2/2001 e a Lei n°11.419/2006; e na doutrina, como 0S
exemplos citadas por Fredie Didier Junior:

[...] () a assinatura digitalizada (que ndo se confunde com a assinatura
digital), que nada mais é que uma imagem da assinatura autografa, a qual
pode ser langcada no documento para identificar a sua autoria; (ii) as firmas
biométricas, que permitem reconhecer a autoria de uma declaracéo a partir
das caracteristicas fisicas do seu emitente (a iris dos olhos, a impressao
digital, o timbre de voz etc.); (iii) as senhas pessoais, como o PIN (Personal
Identification Number ou Numero de Identificacdo Pessoal), a Password
(palavra de aprovacéo) e a Passphrase (frase de passagem ou aprovacgéo),
muito utilizadas nos terminais bancarios, nas transacdes eletronicas etc.; (iv)
a esteganografia, que transforma o documento em um cédigo (espécie de
criptografia) e lhe agrega um elemento marcante, semelhante a uma marca
d'agua; dentre outras (DIDIER JR., 2015, p. 217). (grifos nosso)

Logo, verifica-se a necessidade de se dispor sobre mecanismos que possam
averiguar a veracidade das provas eletronicas, as quais serao tratadas no presente
estudo. Porém, nos ateremos aquelas que, ao nosso sentir, possuem maior

relevancia, sem, contudo, desprezar a utilidade das demais.

3.3.1. Assinatura eletrdnica e digital

Questdes a respeito da autoria dos documentos eletrdnicos sdo comumente
levantadas na doutrina. Nesse sentido, Fredie Didier Junior (2015, p.206) afirma que
a certeza da autoria é preponderante para aceitacdo do documento eletrénico como
prova, sendo que a autenticidade e integridade permitem assegurar que este nao foi
alterado, o que influencia diretamente na garantia da eficacia probatéria desses
documentos.

Luiz Guilherme Marinoni (2017, p. 247), ao dispor sobre o tema afirma que
“diz-se auténtico o documento em que se tem como certa sua autoria”, sendo que
diferentemente da prova fisica, a qual a principal forma de averiguacéo € através da
assinatura acostada ao documento, nas provas eletronicas a verificacdo se da por

meio de mecanismos informaticos, como a assinatura eletronica e a digital.
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Nesse sentido, ao tratar de tais ferramentas, imperioso se faz distinguir
assinatura eletronica, digital e digitalizada, vez que apesar da aparente semelhanca
sdo completamente distintas, inclusive quanto a validade juridica.

A assinatura eletronica “é a marca ou informacao capaz de identificar através
de averiguagao eletronica” (GICO JR. 2001, p. 23), ou seja, consiste em apor a
assinatura em um documento eletrénico, comumente utilizada em transferéncias,
pagamento de contas, alteracdo de dados; ja a assinatura digital refere-se ao
mecanismo de criptografia de arquivos que podem ser codificados/decodificados por
meio de cddigos denominados chave de acesso (GICO JR. 2001, p. 27); enquanto a
assinatura digitalizada € o ato de escanear a assinatura, sendo que essa Ultima,
diferentemente das duas anteriores, ndo possui valor juridico, portanto, ndo é aceita
pelos tribunais (OLIVEIRA, 2020).

Ivo Teixeira Gico Junior ao expor essa distingdo exemplifica o uso da

assinatura eletrénica da seguinte forma:

Quando se utiliza um cartdo de débito para se pagar uma conta em um
restaurante, € necessario fornecer a sua senha para que seja debitado o valor
em sua conta. Esta senha que cada usuario possui € uma assinatura
eletrdnica. Ela o identifica como proprietario daquele cartdo e legitimo titular
da conta onde sera debitado o valor. Naquela transacao, é a senha que o
identifica. Se me permitem a analogia, o cartdo funcionaria como um cheque,
e a senha como a assinatura manuscrita. Tanto assim o é, que 0s bancos
fazem propaganda desse produto como cheque eletrdnico (GICO JR., 2001,
p. 23).

Por outro lado, para entender como se da a assinatura digital o raciocinio € um
pouco mais complexo, devendo-se compreender como funciona a técnica da
criptografia, a qual consiste em “um método matematico que cifra uma mensagem em
cbdigo, ou seja, transforma-a em caracteres indecifraveis” (TEIXEIRA, 2018, |. 3150),
sendo que em razdo do grau de seguranca 0 mais recomendado € a utilizacdo da
criptografia assimétrica.

Diferentemente da criptografia simétrica, na qual a mesma chave que codifica
€ usada para decodificar a mensagem, na criptografia assimétrica ha duas chaves
distintas, uma para codificar e outra para decodificar.

Esse tipo de criptografia cria um codigo e uma senha para decifra-lo,
consistindo em duas chaves: uma privada (que codifica) e uma publica (que
decodifica), podendo ocorrer também o inverso. Assim, quem emite a mensagem (0

autor) possui chave privada, enquanto o destinatario, a chave publica, sendo que um
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terceiro denominado autoridade certificadora conferird autenticacdo digital as
assinaturas dos documentos (TEIXEIRA, 2018, p. 3156).

Importante ressaltar que a chave (arquivo composto por um cédigo matematico)
utilizada para criptografar é tdo sensivel que a alteracdo de um Unico bit invalida toda
a formula, tornando impossivel decifrar a mensagem, o que denuncia de pronto a
tentativa de adulteracdo do documento, eis 0 motivo porque esse sistema é tdo seguro
e 0 mais recomendado para transacfes eletronicas, pois garante a autoria,
autenticidade e integridade do arquivo (GICO JR., 2001, p.26).

Outra observacdo a se fazer € que partindo da chave privada (que codifica)
pode-se chegar a chave publica, ou seja 0 autor pode tanto criar como ler o arquivo,
mas o contrario ndo ocorre, ou seja partindo da chave publica ndo se chega a privada,
0 que torna esse método praticamente a prova de falsificacbes (GICO JR., 2001, p.
27).

Assim, a base da assinatura digital € esse sistema de criptografia com essas

duas chaves (privada e publica), podendo ser conceituada como:

[...] um cddigo anexado ou logicamente associado a um arquivo eletrdnico
qgue confere de forma Unica e exclusiva a comprovacao da autenticidade e
confiabilidade quanto a integralidade do conjunto de dados do referido
documento conforme o original (MARINONI, 2006, p. 352 apud TEIXEIRA,
2018, I. 3200).

Com o objetivo de garantir autenticidade, integridade e validade juridica aos
documentos eletrénicos foi instituida através da Medida Provisoria n°® 2. 200-2/2001 a
Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, a qual trata-se de uma rede
hierarquica composta por uma autoridade vinculada ao Comité Gestor e uma rede de
autoridades certificadoras (DIDIER JR., 2015, p.220).

Na pratica, para se obter uma assinatura digital primeiramente o interessado
deve fazer o requerimento presencialmente a uma Autoridade de Registro que recebe,
confere a documentacdo e coleta a biometria, envia esses dados a Autoridade
Certificadora, que pode ser uma pessoa juridica publica ou privada, a qual emite o
certificado digital e faz o controle da validade da assinatura, nesse momento o usuario
receberd um kit composto por “smart card, uma leitora a ser acoplada a um
computador e o cadastramento de uma senha - o smart card e a leitora podem ser
substituidos por um token, semelhante a um pen drive [...]" (TEIXEIRA, 2018, p. 3162).

Essa autoridade certificadora deve estar devidamente registrada perante o Instituto
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Nacional de Tecnologia da Informacéo, que é a autoridade certificadora raiz, tratando-
se de uma autarquia governamental que fiscaliza as Autoridades Certificadoras.

Para a Medida Provisoria n° 2.200-2/2001 ndo ha diferenca entre assinatura
eletrdnica e digital, sendo que esta é tratada como uma espécie daquela. Contudo,
ambas néo se confundem com a assinatura escaneada, conforme entende o Superior

Tribunal de Justica:

AGRAVO REGIMENTAL NO AGRAVO EM RECURSO ESPECIAL.
ASSINATURA DIGITALIZADA OU ESCANEADA. AUSENCIA DE
VALIDADE. REGULARIZACAO DO VICIO NAO REALIZADA PELA
DEFESA. RECURSO DESPROVIDO. 1. A “assinatura digitalizada ou
escaneda, por setratar de merainsercao de imagem em documento, néo
se confunde com a assinatura digital baseada em certificado digital
emitido por autoridade certificadora credenciada, prevista no art. 1°, § 2°,
lll, a, da Lei n. 11.419/2006” (Agint no AREsp 117360/RJ, Rel. Ministro
Antonio Carlos Ferreira, Quarta Turma, DJE de 15/3/2018) 2. “A assinatura
digital certiifcada digitalmente, por seu turno, permite a identificac@o
inequivoca do signatario do documento, o qual passa a ostentar o nome do
detentor do certificado digital utilizado, o nimero da série do certificado, bem
como a data e a hora do lancamento da forma digital, presumindo-se
verdadeiro o seu contetdo em relacdo ao signatario, na forma do art. 10 da
Medida Proviséria n. 2.200-2, de 2001” (AgRg no AREsp 472.037/MG, Rel.
Ministro LUIS FELIPE SALOMAO, Quarta Turma, julgado em 27/05/2014,
DJe 03/06/2014). 3. Agravo Regimental a que se nega provimento. (STJ —
AgRg no AREsp: 1644094 SP 2010/0004359-2, Relator: Ministro REYNALDO
SORES DA FONSECA, Data de Publicacdo: DJe 19/05/2020). (grifo nosso)

Assim, como género, a assinatua eletrénica pode ser entendida como “a marca
ou informagao capaz de identificar através de averiguacao eletrénica” (GICO JR.,
2001, p.23), abrangendo codigos numéricos e alfanuméricos, senhas, assinatura
digital, dados biométricos, dentre outros.

Superadas as devidas conceituagdes e distingdes, verifica-se que a assinatura
eletrbnica e a digital sdo importantes instrumentos de averiguacdo da autoria e
autenticidade dos documentos eletronicos, vez que quando realizadas nos padroes
da ICP-Brasil conferem aos documentos caracteristicas de autenticidade (processo
de identificacdo seguro), ndo repudio (impossibilidade de negacdo da autoria),
integridade (assegura que o0 documento nao foi indevidamente alterado) e
confidencialidade (impede o0 acesso nao autorizado), o que leva alguns autores a
apenas considerarem como prova os documentos eletronicos assim assinados .

Desse modo, para Leonardo José Rafful e Ana Cristina Rafful (2019, p.67-68),
por exemplo, o documento eletrénico apenas poderia ser utilizado como prova se
assinado digitalmente, pois do contrario necessitaria da anuéncia das partes

envolvidas. Enquanto as demais provas eletronicas, como e-mails, informacdes
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retiradas de sites e redes sociais, tratam-se de meros indicios ndo podendo ser
confundidos como prova.

Entretanto, no que pese a importancia da assinatura digital, limitar a validade
probatdria apenas aos documentos assim assinados demonstra-se desarrazoado,
fugindo da realidade dos tribunais brasileiros, pois além da validade juridica conferida
aos documentos assinados eletronicamente (e ndo sO digitalmente), o magistrado
podera valorar a prova no caso concreto, além de poder submeté-la a outros
mecanismos de averiguacdo da autoria.

Assim, veja-se que as assinaturas digitais e eletrénicas sdo, sem duvida,
interessantes instrumentos a serem utilizados na conferéncia da autenticidade das
provas eletronicas, sanando davidas quanto a validade do documento acostado aos
autos e conferindo maior seguranga ao magistrado ao julgar uma lide que envolva

guestdes relacionadas a autoria e falsificagdo de documentos.

3.3.2. Ata notarial

Prevista no rol das provas em espécie no Cédigo de Processo Civil de 2015,
a ata notarial € “instrumento pelo qual o tabelido autentica algum fato, fazendo com
gue conste em seus livros; tendo a finalidade principal de tornar-se prova em processo
judicial” (TEIXEIRA, 2018, I. 3117).

Nesse sentido, de acordo com o art. 384 do CPC a existéncia e o modo de existir
de um fato podem ser atestados ou documentados mediante ata lavrada por tabelido,
sendo possivel fazer constar imagens ou sons gravados em arquivos eletrénicos,
tratando-se de um importante meio para registro de fatos ocorridos na rede mundial
de computadores, os quais “podem sumir com a mesma velocidade em que
aparecem” (NEVES, 2016, p. 980-981).

Desse modo, o tabelido ira ver/ouvir os arquivos eletrbnicos e os descrever na
ata, podendo acessar paginas da internet, e retratar tudo o que tiver conhecimento,
sem, contudo, emitir qualquer opinido ou juizo de valor, conferindo fé publica aos fatos
descritos, os quais passarao a ter validade juridica (BUENO, 2016, p.389).

Assim, esse instrumento pode ser bastante util na producdo de provas
eletrbnicas, conforme nos exemplifica Cassio Scarpinella Bueno (2016, p.389),
segundo o qual em situagdes em que a pessoa é ofendida por um perfil em rede social,

uma propaganda enganosa divulgada na internet ou outras situagbes em que a
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informacao pode ser rapidamente apagada se tornando muito dificil a comprovacéao
em momento posterior, seria prudente que a parte interessada registrasse os fatos em
ata notarial a fim de garantir a prova do direito que se alega ter, em especial
considerando que o processo pode demorar meses ou até anos para chegar a uma
sentencga.

Desse modo, a ata notarial constitui mais um elemento do qual as partes podem
se valer para evitarem que provas ilicitas sejam acostadas aos autos, € certo que uma
vez apresentada a ata em juizo ndo significa que ndo podera ser contestada ou
submetida a pericia. Contudo, trata-se de uma ferramenta que confere maior grau de

certeza quanto ao documento eletrénico inserido no processo.

3.3.3. Pericia forense computacional

Uma das mais confiaveis formas de obtencdo de provas, a pericia possui
previsao nos artigos 464 a 480 do CPC. Contudo, quando se trata de utiliza-la como
instrumento do contraditorio, ha disciplina especifica nos artigos 430 a 433 do CPC
prevendo o instituto da arguicéo de falsidade, a qual devera ser suscitada pela parte
interessada, objetivando submeter a prova documental a apreciagdo minuciosa de um
profissional especializado a fim de atestar a veracidade ou falsidade.

Nesse sentido, considerando que as provas eletronicas sdo espécies de
documentos, estas poderao ter sua validade contestada, devendo, caso nao se prove
a veracidade por outros meios, serem submetidas a analise pericial. Quando isso
ocorrer se estara diante do que a doutrina denomina de pericia forense computacional.

Entende-se por pericia a atividade de averiguar minuciosamente, de forma
técnica, por profissional especializado, o objeto em estudo, a fim de sanar a falta de
conhecimentos especificos (LIMA, 2009, p.39).

Por sua vez, segundo nos ensina Tarcisio Teixeira (2018, |. 10886) a pericia
computacional € um ramo da ciéncia forense a qual busca vestigios de praticas ilicitas
cometidas utilizando a informéatica. Ainda segundo o autor, consiste em “um conjunto
de técnicas cientificamente comprovadas, utilizadas na tarefa de coleta, aquisi¢céo,
identificacdo, preservacéo, restauragdo, analise, documentagédo e apresentacdo de
evidéncias computacionais”. (TEIXEIRA, 2018, 1.10912).

A ciéncia forense, por sua vez, segundo o Manual de patologia forense do

Colégio de Patologistas Americanos citado por Patricia Peck Pinheiro (2013, p. 92), €
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definida como: “a aplicagéao de principios das ciéncias fisicas ao Direito na busca da
verdade em questdes civeis, criminais e de comportamento social para que nao se
cometam injusticas contra qualquer membro da sociedade”.

Assim, a pericia forense computacional pode ser vista como uma ciéncia
multidisciplinar a qual interrelaciona-se com diversas areas do conhecimento, como a
matematica, fisica, biologia e tecnologia da informacédo (TEIXEIRA, 2018, 1.10892)
com o objetivo de obter provas de determinadas situacfes, as quais poderdo ser
utilizadas em processos judiciais na esfera civil, comercial, criminal e trabalhista.

Observa-se, porém, que a maior parte da literatura a respeito encontra-se na
area criminal, isso em razdo da crescente ocorréncia de crimes cibernéticos e as
graves consequéncias que deles decorrem, o0 que levou a doutrina a debrucar-se
sobre o tema. Contudo, esses conhecimentos também podem ser aplicados a esfera
civel (TEIXEIRA, 2018, I. 10873).

Além disso, importante esclarecer que o objeto de analise néo se restringe ao
computador, ou a rede mundial de computadores, mas abrange todos os dispositivos
utilizados na pratica de atos ilicitos, como pen-drives, CD, disquete, cartbes de
memoria, HD, celulares, dentre outros (TEIXEIRA, 2018, I. 10880), sendo que através
da analise de vestigios presentes nesses dispositivos pode-se chegar a evidéncias
que se transformardo em provas!* no processo.

Desse modo, 0 juiz ao perceber que esta diante de uma prova eletronica ilicita,
podera se valer da pericia forense computacional para averiguar a veracidade do
documento, vez que por ndo dispor de conhecimento técnico-cientifico necessario
precisara do auxilio de peritos digitais, detentores de grande conhecimento na area
computacional, os quais analisardo os indicios expondo suas conclusdes em um
laudo, o qual apesar de ser um documento técnico devera, a0 maximo, possuir uma

linguagem clara e de facil entendimento pelo magistrado.

14 Os vestigios s&o os artefatos buscados pelo perito na atividade pericial, sdo os primeiros materiais
gue aparecem em uma investigacéo. A evidéncia surge no momento em que o vestigio que apos ter
sido estudado, processado, analisado, constata-se que esta fortemente relacionado com o fato. A prova
diz respeito aos atos e meios utilizados pelas partes para demonstrar a verdade (LOPES, Petter
Anderson. Computac&o forense e a prova pericial. LOSSIO, Claudio Joel Brito (Org.); NASCIMENTO,
Luciano (Org.); TREMEL, Rosangela (Orga.). Cibernética juridica: estudo sobre o direito digital. 21
ed. Campina Grande: EDUEPB, 2020, p. 266)
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3.3.3.1. Procedimento da pericia forense computacional

Ao realizar a pericia forense computacional, deve-se considerar que toda
informacé@o pode ser importante. Assim, a transformagéo de midias em evidéncias
obedece a um ciclo composto pela obtencao e coleta da midia, exame e extracdo dos
dados, criacdo de resultados, processamento e transformacdo em evidéncias
(TEIXEIRA, 2018, 1.10979), sendo esse ciclo composto por quatro fases: identificacéo,
preservacdo, analise e apresentacdo dos indicios.

Na identificagdo dos indicios, o perito tera acesso ao material a ser
inspecionado, buscando identificar as evidéncias que respondam aos
guestionamentos das partes ou do magistrado, devendo ter cautela quanto a
preservacado do material para que nao pereca ou se deteriore.

Nesse sentido, em se tratando de provas eletrénicas necessério se faz juntar
aos autos a fonte que deu origem ao objeto da pericia, por exemplo: se a impugnacao
recair sobre um e-mail deve-se periciar o disco rigido no qual foi gravado ou o servidor
pelo qual trafegou, desde o envio até o recebimento (LIMA, 2009, p.39).

Ademais, verifica-se que cada ato gera um tipo de evidéncia, assim essa fase
envolve o recolhimento de todos os dados relativos ao fato investigado, fazendo-se o
‘levantamento das ligacbes relevantes com uma correlacdo de datas, nomes de
pessoas, horarios, empresas, 0rgaos publicos, instituicbes etc.” (TEIXEIRA, 2018,
1.11006).

A fase de preservacao das provas, como esclarece Tarcisio Teixeira (2018, I.
11013) relaciona-se a salvaguarda do local e objetos a serem periciados, processo
denominado de cadeia de custddia. Aplicando-se a analise dos documentos
eletrdnicos, consiste na preservacao da midia e das provas encontradas, a fim de que
nao sejam suscitadas duvidas acerca da sua veracidade.

A andlise pericial, por sua vez, trata-se da pesquisa propriamente dita, “é o
processo usado pelo investigador para descobrir informagdes valiosas, a busca e
extracdo de dados relevantes para uma investigagao” (FREITAS, 2009, p. 8).

Tarcisio Teixeira (2018, I. 11046 e 11054) esclarece que nesse momento 0
perito se utilizar4 de ferramentas que o auxiliem, podendo consistir em softwares
especificos ou kits completos e robustos, sendo que tudo dependera do caso e do
objetivo, como por exemplo: recuperacdo de dados, analise de memoria, analise de

dados de uma rede, dentre outros.
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Como exemplo de técnica de recuperacdo de dados cita-se o Data Carving?!®
gue consiste na restauracao de arquivos apagados do sistema. Esse recurso € muito
utilizado em investigacdes de crimes envolvendo pedofilia, nos quais o suspeito se
desfaz dos arquivos com o objetivo de n&o ser preso.

Trazendo para o escopo em estudo, verifica-se a possibilidade de utilizacao
dessa ferramenta na analise da veracidade do documento eletrénico, pois permite
averiguar se a parte agiu de ma-fé ao excluir provas ou parte delas, que possam
influenciar significativamente na sentenca.

Por fim, concluida a analise, o perito apresentara os indicios lancando os
resultados em um laudo que subsidiard o magistrado na prolacdo da sentenca.
Segundo Tarcisio Teixeira (2018, I. 11067) o laudo pericial consiste na elaboracao de
um documento pelo perito, no qual relatard determinada situacdo a partir da analise
realizada e dos conhecimentos prévios que possui sobre o assunto.

Nesse sentido, importante esclarecer que se trata de um documento técnico,
no qual apenas se descrevera os fatos, as evidéncias, os procedimentos utilizados e
os resultados, ndo sendo permitido emisséo de opinides ou julgamentos (TEIXEIRA,
2018, 1.11067 e 11073).

3.3.4. O uso da tecnologia Blockchain

Bockchain, em traducao livre significa “cadeia de blocos”, trata-se de “uma
solugcéo computacional de armazenamento e processamento de informagdes de forma
encadeada e distribuida” (ABREU, 2019, p. 13). Essa tecnologia que consiste em uma
grande base de dados distribuida, foi desenvolvida por Satoshi Nakamoto'® e lancada
em 2008 durante o periodo da crise econdmica que assolava 0 mundo e que levou a

faléncia um dos maiores bancos dos Estados Unidos, Lehman Brothers?!’, surgiu no

pata Carving trata-se de um processo que permite localizar arquivos e objetos deletados de um
dispositivo ou que estdo 'inseridos" em outros arquivos. O artigo esta disponivel em: <
http://techbizforense.blogspot.com/2011/04/uma-noticia-que-chocou-e-revoltou-todos.html>.  Acesso
em: 07 mar. 2020.

16 Nao ha confirmacdes se Satoshi Nakamoto trata-se de uma pessoa, um pseuddnimo ou um grupo,
vez que nunca se conseguiu confirmar a real identidade, havendo conhecimento apenas de um artigo
publicado com esse nome, no qual explicava-se como funcionaria a moeda bitcoin e a tecnologia que
a sustentaria, a Blockchain. O artigo esta disponivel em: <https://bitcoin.org/bitcoin.pdf>. Acesso em:
13 set. 2020.

OLIVEIRA, elly; VILELA, Pedro Rafael; MAXIMO,Wellton. Marco de crise global, quebra do Lehman
Brothers completa 10 anos. Disponivel em:< https://agenciabrasil.ebc.com.br/economia/noticia/2018-
09/marco-de-crise-global-quebra-do-lehman-brothers-completa-10-anos>. Acesso em: 13 set. 2020.
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codigo-fonte da criptomoeda bitcoin®, mas hoje j4 é utilizada para diversas
finalidades, inclusive na preservacdao de provas para fins judiciais, como se vera
adiante.

Quando surgiu, a blockchain tinha como objetivo ser um grande “livro-razao”
o qual registraria todas as transacdes financeiras dos usuarios da bitcoin, a fim de
evitar que uma pessoa utilizasse a mesma guantia em moedas para mais de uma
operacao, processo denominado de duplo gasto. Para tanto, qualquer transacao
financeira ficaria visivel aos demais membros da rede, além das informacdes ficarem
armazenadas em uma lista encadeada na qual qualquer membro poderia acessar 0s
registros das transacfes, sem necessitar de um agente centralizador que as
gerenciaria, como ocorre com as operac¢des bancarias, por exemplo (LUCENA, 2016,
p.1).

Ademais, uma das preocupacdes do seu criador foi quanto a seguranca das
operacoes, afinal tratavam-se de transferéncias financeiras, para isso, ele propés um
complexo sistema que detectaria qualquer tentativa de adulteracdo, pois as
informacdes além de criptografadas eram encadeadas umas nas outras (LUCENA,
2016, p.1).

Tarcisio Teixeira (2018, I. 3902) explicando como essa tecnologia € utilizada
nas transacdes de bitcoins a compara a uma forma de escrituracdo contabil, um livro-
razdo, o qual registra todos os atos praticados na rede, garantindo a lisura na
utilizacdo da criptomoeda, sendo que esse sistema apesar de publico ndo guarda
informagBes pessoais dos usuéarios, os identificando por meio de codigos
criptografados.

Sendo assim, Anténio Unias de Lucena em artigo sobre o tema define

blockchain como:

[...] uma base distribuida de dados que mantém uma lista encadeada com

todos os registros dos elementos de uma rede, bem como registros de
gualquer criacdo de novos elementos e modificacdo destes, impossibilitando
revisdo e adulteracdo dos mesmos. Seu funcionamento se baseia nos
seguintes principios: funcdes de mao Unica (normalmente funcdes hash),
registro do tempo da criacdo ou modificagdo do arquivo (timestamp),
assinatura digital do autor da alteracdo do arquivo, rede descentralizada peer
to-peer e mecanismo de geracdo de um novo bloco do blockchain (LUCENA,
2016, p.2).

18 O bitcoin é uma moeda virtual e pode ser usado para diversas transacgées financeiras. O artigo esta
disponivel em: https://blog.nubank.com.br/o-que-e-bitcoin/. Acesso em: 07 mar. 2020.
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Desse modo, conforme esclarece o autor, a fungdo de méao Unica € o que torna
as informac0es seguras, pois uma vez criptografadas para que seja possivel realizar
adulteracdes nos arquivos é necessario resolver o inverso dessa funcéo, o que é
praticamente impossivel em razdo da complexidade das operagfes. Além disso, 0
registro de tempo permite saber todo o histérico da informacao, impedindo fraudes
temporais. Enquanto a assinatura digital garante a autoria; e a rede descentralizada
permite que todos os membros possam conferir e validar as alteracdes, impedindo a
insercao de informagdes incorretas (LUCENA, 2016, p.2).

Desse modo, conforme nos esclarece Fredie Didier Jr. e Rafael Alexandria de
Oliveira (2020), o termo blockchain é utilizado tanto para se referir a base de dados
distribuida, como para designar a tecnologia que permite a operacionalizacdo dessa
base de dados, mantendo as informagdes sempre atualizadas.

Jorge Augusto Baars Miranda de Abreu em trabalho de pesquisa sobre o

tema, nos ensina de forma mais detalhada que a blockchain:

[...] consiste num conjunto de blocos encadeados. Cada bloco possui uma
guantidade de registros das transa¢cfes que foram executadas na rede em
um dado intervalo de tempo. Servidores participantes dessa rede disputam
um “desafio” matematico, denominado proof-of-work, a fim de ganhar o direito
de validar um bloco. Uma vez validado, esse bloco de registros é distribuido
para todos os participantes da rede que irdo concordar com a validade do
novo bloco e adiciona-lo a cadeia de blocos existente (ABREU, 2018, p.14).

Assim, a estrutura da blockchain é formada por trés tipos de agentes: o
usuario, o minerador e o n6. O primeiro trata-se da pessoa interessada no registro da
informacéo, a qual lanca um dado na rede; o segundo (minerador) sera o responsavel
por valida-la, para tanto, dever& solucionar um complexo desafio matemético que o
permitird encontrar o codigo de registro, sendo que ao descobri-lo, devera
disponibiliza-lo para os demais membros que confirmardo a validade, processo
denominado de consenso, sendo que para essa atividade o minerador recebera uma
recompensa em bitcoins. Ja o terceiro agente (nd), € o responsavel por replicar o
banco de dados.

Assim, a blockchain consiste em uma grande rede de armazenamento e
compartilhamento de informacgdes de forma distribuida, pois n&o necessita de um ente
central que a gerencie, sendo que os dados lancados na cadeia além de serem
armazenados em diversos computadores ao redor do mundo, ndo podem ser

editados, pois sao lancadas em blocos contendo diversas outras informacodes, 0s
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guais serdao criptografados e validados recebendo um nimero Unico denominado hash
(uma espécie de impressao digital do bloco), em seguida unido a outro bloco,
formando uma verdadeira cadeia, eis a razdo do nome “cadeia de blocos”.

André Vasconcelos Roque (2018) explicando como esse processo acontece

nos apresenta o seguinte esquema:

Figura 1 - esquema bésico do blockchain

Hash B
* Informacgao C

* Informacdo B J * Hash B

Fonte:https://www.jota.info/opiniao-e-analise/artigos/a-tecnologia-blockchain-como-fonte-de-prova-no-
processo-civil-15102018

* Informacio A

Hash A

Segundo o autor, o primeiro bloco inicia a cadeia, no qual ha apenas a
informacé&o, denominada no exemplo de “informagao A”. Esse bloco recebe um hash
(impresséo digital em forma de algoritmo), que nada mais € que um codigo que o
identifica.

Ao iniciar um novo bloco, este armazenard a informacdo nele lancada
(informacédo B) e o hash do anterior, gerando um novo hash para esse novo bloco.
Assim, um bloco vai se vinculando ao outro por meio desses algoritmos, sendo que a
informacdo contida no primeiro bloco também constara nos subsequentes, porém
estard protegida por codigos criptograficos distintos.

Desse modo, a simples modificagdo de um caractere da informacao contida
em qualquer um dos blocos, seja uma simples letra, levara a alteracdo do namero
hash e invalidara toda a cadeia, pois cada um dos blocos seguintes estara vinculado
ao numero hash do anterior.

Sendo assim, € possivel afirmar que os dados inseridos na rede s&o
imutaveis, pois a alteragdo de qualquer caractere em qualquer um dos blocos invalida
toda a cadeia. Nesse sentido, para falsificar uma informacé&o lancada no bloco sera

necessario que se altere todos os demais, o que exigira um esforco computacional



46

muito grande, pois seria necessario resolver todos os desafios matematicos a fim de
validar todos os blocos seguintes (DIDIER JR.; OLIVEIRA, 2020).

Fredie Didier Jr. e Rafael Alexandria de Oliveira (2020), a fim de materializar
o funcionamento da blockchain, a compara a um diario, no qual as informacdes sao
lancadas e atualizadas periodicamente, sendo constantemente acrescentadas
paginas (denominados blocos), as quais sdo auditadas e validadas por uma base de
usuarios (mineradores), os quais para darem validade a essa informacdo devem
resolver um desafio matematico, ou seja, a hova pagina sé pode ser inserida ao diario
se o desafio for resolvido, pois € através dele que se chega ao hash (uma espécie de
impressao digital), que validara todo o bloco.

Para se resolver esse desafio matematico, é exigido muito esforco
computacional, sendo que uma vez que se chegue a solucdo o usuario ganhara o
direito de distribui-la para o restante da rede, uma vez acrescentada a nova pagina ao
“diario”, os dados séo sincronizados e validados. Em termos técnicos, cada pagina é
um bloco, que uma vez contendo um conjunto de informacdes recebem um cdédigo
denominado hash, o qual integrara o bloco seguinte, formando uma cadeia de blocos
imutéaveis (DIDIER JR.; OLIVEIRA, 2020).

Além disso, os autores utilizam uma interessante analogia que permite
entender quais seriam os beneficios das informacfes registradas em blockchain.
Nesse sentido, imagina-se que para obter informac¢des sobre registro de iméveis, ou
de antecedentes criminais, € necessario que o interessado se dirija ao Cartorio de
Registro de Imdveis da cidade na qual o bem se localiza, ou ao Setor de Distribuicédo
da Justica Estadual ou Federal para obtencdo das respectivas informacdes, o que
demonstra que os dados estdo armazenados de forma centralizada, o que é pouco
seguro, pois caso o cartorio sofra um incéndio, ou o servidor do férum seja hackeado
as informagdes serdo completamente perdidas, o que ndo ocorreria se estivessem
guardadas de forma distribuida.

A tecnologia blockchain resolve esse problema, pois a informacédo sera
armazenada e distribuia em varios servidores (denominados de nos) espalhados por
todo o mundo, sem a necessidade de um intermediario para acessa-las, permitindo
gue as informacdes contidas na rede possam ser obtidas a qualquer tempo e de
qualquer lugar. Assim, se um dos servidores for comprometido, as informagdes nao

serdo completamente perdidas, pois estardo guardadas em outros.
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Desse modo, tal tecnologia € marcada por certos atributos, como a segurancga,
pois ndo depende de um ente central para garantir a validade das transacfes, mais
sim de um conjunto de agentes (mineradores), que validam e auditam a rede; a
imutabilidade, em raz&o da dificuldade em se alterar as informagdes contidas nos
blocos encadeados; e a transparéncia, pois os blocos sao replicados para todos os
participantes da rede, assim cada um possui uma cépia desse “livro-razdo” (ABREU,
2019, p.20-23).

Sendo assim, em razéo dessas caracteristicas a tecnologia blockchain passou
a ser vista como uma opg¢ao nao apenas para o mercado financeiro, mas para toda e
gualquer atividade na qual se queira rastrear o historico da informacéao, protegé-la de
manipulacdes indevidas e assegurar que nao sera perdida.

Nesse sentido, essa tecnologia passou a ser usada para diversas finalidades,
como para o armazenamento de dados, em razdo da imutabilidade e facilidade no
compartilhamento da informacdo; guarda e distribuicdo de midias, garantindo a
protecdo dos direitos autorais dos criadores; na votacdo eletrbnica, pois torna
praticamente imune a fraudes; identificacdo de pessoas, pois ja se fala em identidade
digital, a qual além da possibilidade de reunir todos os dados referentes a pessoa,
estes estariam protegidos de falsificagcdes (LUCENA, 2016).

Assim, uma vez compreendida de forma geral como funciona a tecnologia
blockchain, pergunta-se como ela pode ser utilizada para preservar provas
eletronicas?

Em primeiro lugar é necessario entender que o Cédigo de Processo Civil
disciplina duas espécies de provas, as tipicas e as atipicas. As primeiras sao aquelas
expressamente previstas, como a prova documental, a testemunhal, dentre outras. Ja
as provas atipicas sao as definidas no art. 369 do CPC, segundo o qual as partes
poderdo utilizar todos os meios legais, ou moralmente legitimos, mesmo que nao
especificados neste cbdigo, a fim de provar a verdade dos fatos em que se funda o

pedido ou a defesa. Desse modo, segundo Fredie Didier Junior:

Sao meios de prova tipicos a prova pericial, a prova documental, a prova
testemunhal, o depoimento pessoal, a inspecao judicial, a prova emprestada
e a confissdo. [...] S8o meios de prova atipicos, por exemplo, a prova
estatistica, a prova por amostragem [...], a prova cibernética e a reconstituicao
de fatos (DIDIER JR., 2015, p. 93-94).
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7

Diante disso é possivel entender que as informagfes salvas na rede
blockchain seriam espécies de formas atipicas. Contudo, como essa tecnologia tem
sido utilizada nos processos judiciais?

Apesar da escassa jurisprudéncia sobre o tema, vez que a blockchain ainda
possui forte ligacdo com a bitcoin, hoje essa tecnologia j& € vista como uma promessa
para solucionar problemas envolvendo fraudes em provas eletrénicas. Nesse sentido,
no que pese os tribunais aceitarem prints de redes sociais como provas, muito se
discute sobre a veracidade dessa informacdo, vez que poderiam ser facilmente
editados, podendo induzir o juiz a decidir erroneamente de acordo com uma prova
ilicita.

Como forma de amenizar esse problema surgiu a ata notaria, a qual confere
fé-publica aos documentos digitais a partir da descricao feita pelo notario registrador.
Ocorre, porém, que esse servico além de caro, ndo atende todas as nuances
envolvendo ilicitos eletrbnicos, pois muitas vezes postagens ofensivas sao
rapidamente apagadas, ou podem ser feitas em dias ndo Uteis e logo em seguida
excluidas, o que inviabiliza que a parte possa fazer o registro em cartério, podendo
perder a informacgdo (OSORIO JR.; HAMIDEH, 2019).

Diante disso, especialistas da area de tecnologia ja vém apontando como uma
solucédo possivel a utilizacdo da rede blockchain para guarda das informacdes. Nesse
sentido, cita-se como exemplo a empresa Original My criada em 2015 a qual oferece
diversos servicos com base nessa tecnologia, inclusive a preservacao de provas
digitais, “garantido maior seguranca, credibilidade, agilidade, economia de tempo e de
recursos” (ABREU, 2019, p.35 e 36).

Assim, as provas registradas em blockchain possuem a pretenséo de serem
extremamente mais seguras e confiaveis do que as tradicionais, pois uma vez
langcadas na plataforma ndo podem ser mais alteradas, garantindo sua autenticidade.
Além disso, uma vez registradas recebem um carimbo de tempo com a data, horario
da coleta e um hash Gnico*®.

Ademais, em parceria com o Cartério Azevédo Bastos, localizado em Joao
Pessoa-Paraiba, a empresa oferece além do registro em blockchain, que o documento
também seja autenticado em cartorio por meio de um selo digital, o que sanaria

guaisquer duvidas sobre a validade da prova (ABREU, 2019, p.36).

19 Cf. Informagdes da plataforma Original My, a qual oferece o servico de preservacédo de provas em
blockchain. Disponivel em:<https://originalmy.com/pacweb>. Acesso em: 12 set. 2020.
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Sendo assim, essa tecnologia € vista como extremamente promissora para o
judiciario, pois tornaria 0 processo mais célere e menos oneroso, Pois sanaria
eventuais problemas quanto a autenticidade da prova, proporcionando as partes mais
um meio de evitarem que provas eletrénicas ilicitas sejam acostadas aos autos.

Nesse sentido, apesar da tecnologia ser considerada relativamente nova, o
judiciario jA& vem recebendo casos envolvendo o registro de informacfes em
blockchain, sendo a primeira decisdo proferida nos autos do Agravo de Instrumento
n® 2237253-77.2018.8.26.0000 julgado pelo Tribunal de Justica de S&o Paulo, em
2018.

No processo o politico Marconi Perillo, ex-governador do estado de Goias,
requereu a exclusdo de postagens supostamente ofensivas feitas atraves das redes
sociais Facebook, Instagram e Twitter, sendo que diante dos fatos realizou o registro
das provas em blockchain através da plataforma Original My. Em um dos pedidos,
requereu que o0s responsaveis pelo contetdo ndo fossem comunicados da excluséo,
pois poderiam se desfazer das postagens. Porém a desembargadora Fernanda

Gomes Camacho ao negar o pedido pontuou:

Outrossim, ndo se justifica a pretensao de abstencdo de comunicagdo de
terceiros a respeito dos requerimentos do agravante e dos termos da
demanda, inclusive porque o préprio recorrente afirmou que “a partir do
conhecimento dos fatos, o Autor providenciou a preservacdo de todo o
conteldo via Blockchain, junto a plataforma OriginalMY, habil a comprovar a
veracidade e existéncia dos conteidos” (TJ-SP - Al 2237253-
77.2018.8.26.0000 SP 2237253 — 77.2018.8.26.0000, Relator: Fernanda
Gomes Camacho, Data de Julgamento: 19/12/2018, 5 Camara de Direito
Privado, Data de Publicacdo: 19/12/2018)

Desse modo, uma vez que as informacfes j4 estavam registradas em
blockchain, o que havia sido feito pelo préprio recorrente, ndo existia razdo para temer
gue os autores das postagens se desfizessem delas, vez que ja estavam asseguradas
através desse sistema de preservacdo de provas, ndo havendo necessidade de
intervencgao judicial nesse sentido.

Outra deciséao proferida nos autos da Cumprimento de Sentenca n®0007749-
35.2018.8.26.0100, também julgada pelo Tribunal de Justica do Estado de Sao Paulo,
relaciona-se a um dos pedidos feitos pelo réu, o qual inconformado com o valor da
arrematacao do imovel objeto da execucao, requereu pericia técnica nos aparelhos
eletrdnicos utilizados pelo leiloeiro para dar publicidade e vender o imével. A
justificativa apresentada foi a de que o referido leiloeiro estava tramando um plano
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maquiavélico contra o réu e ndo deu publicidade ao anuncio por tempo necessario
para que o imovel fosse arrematado por um valor maior, mas o direcionou a um
terceiro, o prejudicando.
Contudo, a juiza Camila Rodrigues Borges de Azevedo ao indeferir o referido
pedido afirmou que:
N&o ha nos autos qualquer prova de que o imdvel, efetivamente, ndo tenha
permanecido disponivel no periodo de praceamento, no sitio do leiloeiro.
Alegam que efetuaram o0 acesso e nao localizaram o bem: mas nada
comprovam, nem quanto ao acesso, nem quanto a auséncia de publicidade.
Mister notar que, na forma do artigo 384 do Cédigo de Processo Civil, a prova
ou existéncia de um fato pode ser documentada através de ata notarial. Para
além da ata notarial, ha um sem-fim de outras tecnologias - inclusive,
mais viaveis financeiramente - que se prestam ao registro de fatos, tais
como o uso de blockchain. Supostamente constatando uma grave
irregularidade no leildo do imével, como a que narram em sua impugnacao,
aparentemente, optaram os executados por nada registrar - sequer criar uma
evidéncia de suas alegacdes, como as capturas de tela acostadas as fls.
2245/2248. Nao ha um minimo de prova ou sequer de evidéncia que permita
ao Juizo conhecer das alegacdes dos executados quanto a irregularidade do

leildo pelo que, nesse sentido, ndo merece acolhimento a impugnacgéo
apresentada. (grifo nosso).

Desse modo, no que pese se tratar de tecnologia relativamente recente, a
gual ainda ndo possui disposicdo normativa expressa, verifica-se que € possivel a
utilizacdo de documentos registrados em blockchain como provas atipicas, nos termos
do art. 369 do CPC, uma vez que o proprio judiciario ja vem as aceitando, conforme
se extrai das decisdes ora apresentadas, o que demonstra que tal ferramenta podera
futuramente ser utilizada nos mais diversos casos levados ao judiciario.

Ademais, problemas relacionados a autoria, autenticidade, registro do tempo
e do lugar em que a prova foi produzida poderéo ser solucionados com o uso dessa
tecnologia, culminando em producdo de provas mais confiaveis, licitas e por
consequéncia decisdes mais justas.

Sendo assim, a tecnologia blockchain apresenta-se como mais uma
ferramenta a ser utilizada para atestar a veracidade das provas eletrénicas, contudo,
novamente repise-se que, a sua utilizacdo ndo impede que o judiciario realize a pericia

técnica nos equipamentos de producéo e armazenamento dos documentos.

3.4. Consideracdes finais do capitulo

No presente capitulo foram observadas a validade das provas eletronicas para

0 processo civil, verificando-se que questdes ligadas a integridade, autenticidade e
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confiabilidade ainda s&o discutidas na doutrina, em razao da ideia de fragilidade e
desconfianca que persiste em torno desses documentos, 0 que supostamente ndo
ocorreria com as provas impressas.

Contudo, analisou-se que tal posicionamento ndo se sustenta, vez que
qgualguer documento, seja ele fisico ou eletrénico pode ser objeto de falsificacbes e
adulteracdes. Porém, cada vez mais tém-se desenvolvido meios que os tornem até
mais seguros que 0s impressos, além de que previsdes legais sobre a utilizacéao
daqueles como prova, como MP n° 2.200-2/2001, a lei Lei n® 11.419/2006, o Codigo
Civil e o Cédigo de Processo Civil, corroboram sua validade.

Observou-se também, que o CPC nao disciplinou satisfatoriamente o tema,
pois nado previu ferramentas que as partes ou o0 magistrado pudessem lancar méo para
averiguar a veracidade dos documentos eletronicos, devendo ser utilizados os
mecanismos aplicados as demais espécies de prova.

Nesse sentido, mostrou-se que, apesar da lacuna deixada pelo legislador as
partes podem utilizar a assinatura eletronica, a digital, a ata notarial e o registro em
blockchain para, previamente ao processo, conferirem autenticidade e confiabilidade
aos documentos que utilizardo como prova, enquanto que na hipotese desse
documento ja terem sido acostados aos autos, as partes poderdo se valer da arguicédo
de falsidade, ou 0 magistrado utilizando dos poderes instrutérios, podera submeté-los
a analise pericial para decidir se o documento permanecera ou sera extirpado do
processo.

Desse modo, corroborando a vedacao as provas ilicitas, verifica-se que 0s
instrumentos citados sao ferramentas muito Uteis para se conferir validade juridica aos
documentos eletrénicos, afastando, de plano, eventuais questionamentos sobre a
autenticidade, integridade, confiabilidade e veracidade.

Destaca-se o0 uso, relativamente recente, da tecnologia blockchain, a qual se
demonstra promissora na solucéo de problemas envolvendo autoria, autenticidade e
veracidade da prova eletrdnica, pois sua complexa rede de armazenamento e
distribuicdo da informacéo a torna praticamente imune a fraudes.

Assim, a regulamentacdo legal e o surgimento de instrumentos que
possibilitam maior confiabilidade aos documentos digitais, tem levado os tribunais a
aceitarem cada vez mais esse tipo de prova, em especial diante do cenario do

processo judicial eletrénico.
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CONCLUSAO

Ao longo desse estudo foi possivel compreender como se deu o surgimento
dos documentos eletrbnicos, os quais, apesar de ja existrem mesmo antes da
internet, com a documentacdo das operacdes em redes eletrdnicas dos bancos
ligadas a operadoras de cartdes de crédito, aplicacdes na bolsa de valores, gravacéo
da ligacao dos clientes e os servigos de bank phone, foi com a criacao e difuséo da
internet a partir da década de 90 que esse tipo de documento passou a ser
amplamente produzido e utilizando, vindo a ser transformado em prova no processo
civil, denominando-se de prova eletronica.

Nesse sentido, no que pese a discussdo apresentada acerca da veracidade e
aceitacdo desse tipo de prova pelos tribunais, no atual contexto social em que as
relacdes se ddo em suma através da internet, bem como, com a informatizacéo do
processo judicial € praticamente inevitavel que existam provas eletrénicas no
processo civil.

Diante disso, surgiu para o poder judiciario o desafio quanto a aceitacao
dessas provas, em especial diante da comprovacgédo da veracidade e autenticidade.
Contudo, verifica-se que nao cabe ao poder judiciario como medida de prevencédo a
utilizagéo das provas ilicitas, simplesmente vedar a juntada de tais documentos ao
processo, como jé& foi feito nos tribunais, mas buscar ferramentas que possam auxiliar
as partes na producdo de provas licitas e da averiguacado daquelas eventualmente
manipuladas.

Ademais, uma solucao possivel é o manejo dos instrumentos de verificacdo
da veracidade aqui apresentados, como as assinaturas eletronica e digital que
permitem garantir a autoria e a integridade; a ata notarial, que pode ser utilizada no
auxilio a producdo de tais provas, a medida que os fatos reduzidos a termo possuem
fé-publica e presuncado de veracidade; a pericia forense computacional que se trata
de um dos instrumentos mais confiaveis na verificacdo da veracidade; e o uso da
tecnologia blockchain, s&o ferramentas promissoras na produgcdo de provas
eletrdnicas licitas, em especial diante da imutabilidade das informacgdes lancadas na
rede as quais sdo imunes a alteragdes posteriores.

Destaca-se, porém que 0s instrumentos aqui descritos ndo se excluem

mutuamente, do contrario, se complementam, podendo ser utilizados em conjunto ou
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isoladamente, sendo ferramentas que tanto as partes quanto o juiz podem manejar na
busca de analisar a veracidade da prova eletrénica com a finalidade de evitar a
aceitacao de provas ilicitas.

Portanto, ndo h& mais se falar em rejeicdo das provas eletrbnicas, mas em
tornar o seu uso cada vez mais seguro, sendo que para isso tanto o legislador, quanto
os tribunais, a doutrina e os profissionais de tecnologia da informacédo, devem buscar
meios de garantir a veracidade desses documentos, vez que nao ha nada mais
importante para o processo do que o devido processo legal, o qual sé sera possivel,
se as provas produzidas forem auténticas, seguras e licitas. Desse modo, 0s
instrumentos de analise da veracidade sao importantes ferramentas de que dispde as

partes e o magistrado na conducédo de um processo justo e efetivo.
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TEMA: A utilizacdo da prova eletrénica no Processo Civil e a vedacédo a producéo de

prova ilicita

1. OBJETO DE ESTUDO

A prética eletrénica dos atos processuais tornou-se regra com a edicdo do
Cdédigo de Processo Civil de 2015. Desse modo, com a finalidade de trazer mais
celeridade a marcha processual desenvolveu-se o processo judicial eletrénico, no
gual, dentre os atos possiveis de serem praticados, inclui-se a atividade probatoria,
gue ganha papel de destaque dentro desse novo contexto processual.

Diante disso, o CPC cuidou, ainda que de forma timida, de disciplinar nos
artigos 422 e 423 a utilizagdo de documentos eletrébnicos como fontes probatorias,
deixando, contudo, a cargo do magistrado a apreciacéo do valor probante, bem como,

gue a legislacdo especifica disponha sobre a utilizagdo, conservacao e autenticidade.

20 Conforme o art. 2°, paragrafo Unico e art. 13, I, ambos do Regulamento de Monografia Juridica da
Faculdade de Direito da Unifesspa, o Trabalho de Conclusao de Curso deve conter, no minimo, um
apéndice, que é composto do Projeto de Pesquisa.
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Nesse sentido, cabe notar que para Didier Jr.; Braga e Oliveira?? o documento
eletrénico trata-se do registro de um fato formado por uma sequéncia de bits
armazenado em suporte digital, como um disco rigido de computador, tablet,
srmatphone, CD, DVD, pen-drive, ou qualquer outro meio eletronico, cuja informacao
possa ser acessada por meio de um software ou do computador.

Para Daniel Amorim??, sdo aqueles previstos na Medida Proviséria n°
2.200/2001 (Institui a Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil),
sendo a representacdo de um fato por meio de instrumentos digitais, devendo ser
subscrito com assinatura digital, a fim de se conferir autenticidade a informacao
prestada, conforme prevé a Lei n® 12.682/2012.

Ainda nesse sentido, Leonardo José Rafuful e Ana Cristina Rafful®® ao
compararem a prova fisica com a eletronica afirmam que a diferenca entre as duas
esta apenas no suporte que as contém, pois, enquanto a prova tradicional se da por
meio de escritos impressos, a eletronica se forma por meio de bits, decodificados pelo
computador, tendo ambas a mesma finalidade, qual seja: influenciar a deciséo do juiz,
por meio da prova da ocorréncia de um fato.

Além disso, o Decreto n°® 8.539/2015 que dispbe sobre o uso do meio
eletrdnico para a realizagdo do processo administrativo no a&mbito dos 6rgéos e das
entidades da administracao publica federal direta, autarquica e fundacional, conceitua
documento digital como sendo a codificacdo em digitos binarios o qual é acessado e
interpretado pelo computador.

Com efeito, o art. 225 do Cdadigo Civil em consonancia com o art. 422 do
Cddigo de Processo Civil previram algumas espécies de documentos eletrénicos
admitidos pelo direito como meios de prova, como fotos, videos, audios, ou qualquer
outra forma de reproducdo mecanica que tenha como objetivo fazer prova de fatos
ocorridos.

Nesse sentido, verifica-se que a crescente utilizacdo dos meios eletronicos
como forma de estabelecimento das relacdes obrigacionais, demonstra a necessidade

de regulamentacao desse tipo de prova, em especial diante da frequéncia com que

ZIDIDIER JR., Fredie; BRAGA, Paula Sarno; OLIVEIRA. Rafael Alexandria de 2015. P. 179

22 NEVES, Daniel Amorim Assuncéo. 2016, p. 1008

3 RAFFUL, Leonardo José; RAFFUL, Ana Cristina. Prova eletronica. Revista do Direito Publico,
Londrina, v. 12, n. 2, p. 48-76, ago. 2017. DOI: 10.5433/1980-511X.2017v12n2p48. Disponivel
em:<http://www.uel. br/revistas/u el/index.php/direitopub/article/view/26212/21577>. Acesso em: 27 de
agosto de 2019.
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relacg@es juridicas sdo firmadas através da internet, o que culmina, por consequéncia,
no inadimplemento desses pactos, na pratica de atos ilicitos e na violacdo de direitos,
fazendo surgir a necessidade de utilizacdo dos documentos digitais como prova, a fim
de se obter a reparagdo dos danos causados?*.

Além disso, verifica-se que, historicamente, a utilizacdo de documentos
eletrbnicos ndo é novidade, vez que estes existem antes mesmo da internet, com a
as redes eletronicas de bancos?®. Contudo, sua incorporacéo ao processo judicial se
deu a partir da regulamentacdo do uso do fac-simile pela Lei n° 9.800/18992%,
seguindo-se da previsao na Medida provisoria n° 2.200-2 de 2001 que Institui a Infra-
Estrutura de Chaves Publicas Brasileira - ICP-Brasil, do Codigo Civil de 2002, da Lei
do Processo Eletronico em 2006, da Lei do Documento eletronico em 2012 e do
Cddigo de Processo Civil em 2015, além da edi¢cdo dos Enunciados n°® 297 e n° 298
pelo Conselho de Justica Federal.

Porém, de modo contrario a crescente utilizacdo de tais documentos, 0s
instrumentos processuais de verificacdo da autenticidade ainda séo pouco manejados
pelos sujeitos processuais, mesmo existindo diplomas normativos sobre o assunto, o
que pode culminar na producdo de provas manipuladas digitalmente, fato esse

rechagado pelo direito conforme a teoria da vedacgéo a producao de provas ilicitas.

2. PROBLEMATIZAGCAO

Diante dos conceitos de prova eletronica expostos alhures, verifica-se que a
definicdo dos limites quanto a sua utilizacdo perpassa pelo juizo de ponderacdo no
caso concreto, uma vez que se verifica a existéncia do conflito principiolégico que
envolve o direito fundamental a prova?’.

Nesse sentido, no que pese o Supremo Tribunal Federal possuir
entendimento pela inadmissibilidade de meios ilicitos de prova?®, ndo ha consenso

sobre 0 que se enquadraria nessa categoria, sendo que os Tribunais Superiores,

24 TAPEDINO, Gustavo; VIEGAS, Francisco de Assis. A evolucdo da prova entre o direito civil e o
direito processual civil. Disponivel em < https://periodicos.unifor.br/rpen/article/view/6305>. Acesso
em: 27 de agosto de 2019.

25 PINHEIRO, Patricia Peck. op. cit., p. 88

26 RAFFUL, Leonardo José; RAFFUL, Ana Cristina. op. cit. p. 60

27 DIDIER JR., Fredie; BRAGA, Paula Sarno; OLIVEIRA. Rafael Alexandria de 2015. p. 41

2 Supremo Tribunal Federal, Recurso Extraordinario n°® 251445/GO, Rel. Min. Celso de Mello, J.
21.06.20 00, DJ 03.08.2000, p. 68.
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flexibilizando tal conceito, h4 muito consideram que a gravacdo telefénica, por
exemplo, quando realizada por um dos interlocutores, mesmo sem o0 consentimento
do outro, é considerada prova licita®.

Contudo, verifica-se que a regra processual e constitucional é de ndo admitir
provas obtidas ilicitamente, vez que isso fere diversos principios que regem a
atividade probatdria, como o contraditorio e a ampla defesa, a legalidade, a proibicédo
da prova ilicita, todos norteadores do processo regular e justo.

Desse modo, a admissao de uma prova eletronica obtida ilicitamente, provoca
prejuizo tanto para as partes, que terdo uma decisao injusta, quanto para o judiciario,
pois a sentenca é viciada de nulidade.

Sendo assim, o problema que surge é: de que modo analise da veracidade da

prova eletrénica no processo civil, pode evitar a producédo de provas ilicitas?

3. HIPOTESE

A hipétese € de que a utilizacdo de provas eletrbnicas no processo civil sem a
observancia dos mecanismos de analise da veracidade, pode culminar na producéo
de provas ilicitas, capazes de manipular substancialmente o resultado final do

processo.

4. OBJETIVOS
4.1. Geral
Identificar e demonstrar como as provas eletrbnicas tém sido
tratadas pela lei, doutrina e jurisprudéncia, buscando relaciona-las a teoria da vedacéao
as prova ilicitas, bem como discorrer sobre a analise da veracidade da prova eletrénica
no processo civil como forma de evitar a produgéo de provas ilicitas, apresentando ao
final algumas ferramentas que podem ser utilizadas nesse processo.
4.2. Especificos
Apresentar 0s aspectos gerais sobre a prova eletrénica no processo civil, 0s
principios que regem a atividade probatoéria, bem como os conceitos de documento,
documento eletrénico, prova, prova eletronica, relacionando-os ao contexto histérico

em que surgiram.

29 AgRg-EDcl-REsp 815.787/SP, 42 Turma, Rel. Min. Antonio Carlos Ferreira, J.14.05.2013, DJe
27.05.2013
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Discutir a utilizagdo da prova eletrénica no processo civil, a partir das decisdes
dos tribunais, a fim de verificar como a jurisprudéncia vem decidindo com base nessas
provas.

Analisar o tratamento normativo dado as provas eletronicas, bem como
discorrer sobre os instrumentos de andlise da veracidade e como eles podem auxiliar

para se evitar a producado de provas ilicitas.

5. JUSTIFICATIVA

Segundo Didier Jr., Braga e Oliveira®® o direito probatério encontra-se no rol
de direitos fundamentais, vez que encontra previsdo na Convencdo Americana de
Direitos Humanos, no Pacto Internacional dos Direitos Civis e Politicos, além da
Constituicao Federal.

Desse modo, discutir a utilizagdo da prova eletrbnica no processo civil
justifica-se pela necessidade de rever os impactos que a manipulacdo das provas
processuais pode causar no resultado final do processo. Para tanto é fundamental
entender o conceito de prova eletronica e como esta tem sido usada, vez que tanto as
partes como a sociedade sdo atingidas pelas decisdes judiciais.

Assim, faz-se necesséario investigar quais 0s meios disponiveis para
averiguagao da autenticidade da prova eletronica, em especial diante da flexibilidade
de sua producao, a fim de resguardar o contraditério e o devido processo legal,

postulados consagrados constitucionalmente.

6. METODOLOGIA

6.1. Procedimento

Trata-se de uma pesquisa exploratoria, buscando a familiarizacdo com o
tema, levantamento de hipotese e analise posterior, relacionando o ordenamento
juridico com o contexto social, considerando a necessidade de estudar o tema a partir

da analise dos fatos que permeiam o dia a dia dos tribunais.

6.2. Material Juridico

3°DIDIER JR., Fredie; BRAGA, Paula Sarno; OLIVEIRA. Rafael Alexandria de 2015. P. 179
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A pesquisa serd baseada na analise bibliografica, jurisprudencial e legal sobre
o tema " A utilizacdo da prova eletrénica no Processo Civil e a vedacéo a producédo de

prova ilicita".

6.3. Técnica qualitativa

A partir dos métodos apresentados por Montarroyos (2017, p. 243), verifica-
Se que a pesquisa seguira a técnica qualitativa, vez que parte da interpretacdo de um
texto, a norma juridica, e comparagédo com a realidade, buscando afirmar ou refutar a

hipétese levantada.

6.4. Teoria de base

As teorias que fundamentam a analise do presente objeto de estudo séo: a
Teoria Geral da Prova e da Vedacao a Producéo de Provas llicitas, as quais estudam

a relacéo da prova com o0 processo.

6.5. Estrutura do raciocinio da monografia:

Pretende-se desenvolver o presente objeto de pesquisa a partir de quatro
capitulos, abrangendo em média 35 a 40 paginas, com a seguinte abordagem:

1° capitulo: introducao, apresentacao dos principios relacionados a teoria das
provas, conceito e utilizacdo das provas eletronicas.

2° capitulo: andlise sobre a admissibilidade das provas eletronicas nos
tribunais.

3° capitulo: analise do tratamento normativo conferido as provas eletrénicas,
apresentacao dos instrumentos de analise da veracidade, de que forma eles

podem ser usados para obstar a producéo de provas ilicitas e concluséao.
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